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A Pannon Egyetem (a tovabbiakban: , Egyetem”) Szendtusa dltal jovahagyott, valamint a
Pannon Egyetemért Alapitvany, mint alapitoi, tulajdonosi jogokat gyakorlo fenntarto (a
tovabbiakban: , Fenntarto”) altal elfogadott Szervezeti és Miikodési Szabalyzat (a
tovabbiakban: ,,SzMSz”) 1. rész Szervezeti és Miikodési Rend (a tovabbiakban: ,,STMR”),
valamint a Pannon Egyetem szabdlyzatai kuratoriumi elfogaddsanak hataskéri rendjérol
szolo  kuratoriumi  hatarozat alapjan az Egyetem az Informatikai szabalyzatdat (a

tovabbiakban: ,,Szabdlyzat”) az alabbiak szerint allapitia meg.
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PREAMBULUM

Az Egyetem elkotelezett annak érdekében, hogy munkatarsai szdmara stabil és hatékony
informatikai infrastruktura kialakitdsaval és lizemeltetésével garantalt mindségli hozzaférést
biztositson az informatikai hal6zatdhoz és az azon nytjtott szolgéltatasokhoz.

A Szabalyzat elsédleges célja, hogy rogzitse az Egyetem oktatasi, kutatasi és fejlesztési,
valamint tudomanyos, tligyviteli és kulturdlis feladatainak informatikai eszkozokkel valo
tamogatasahoz sziikséges szolgaltatasok kialakitasdhoz, fenntartdsdhoz és fejlesztéséhez
kapcsolodo feladatokat és feleldsségi kordket, az informatikai rendszerek alkalmazéasanak
feltételrendszerét, valamint az alapfeladatok zavartalan ellatasat nem veszélyeztetd elvart
felhasznal6i magatartést.

E célok érdekében a Szabdlyzat biztositja az informatikai rendszereket lizemeltetdktdl
megkdvetelt alapvetd elvarasok rogzitettségét, az informatikai biztonsagi eljarasok és ISO
alapu ajanlasok megfeleld célkozonséghez vald eljutasat és a Mindségiranyitasi Kézikonyvvel
Osszhangban az informatikai rendszereket tizemeltetok belsé eljarasainak dsszhangjat.

A Szabilyzat rogziti tovabbd az egyetemi Felhasznalok jogait és kotelezettségeit, és a
Felhasznalok és rendszeriizemeltetok feleldosségi koreit €s az esetleges szankcionalds médjait.

A Szabalyzat az alapvetd elGirasokat rogziti, ugyanakkor megkoveteli az informatikai
rendszerek lizemeltetdi szamdra a felhasznaloéi szabdlyzatok kidolgozasat, betartdsdnak
ellendrzését, és amennyiben sziikséges, a szabalyzat szerinti szankcionalast.

I. ALTALANOS RENDELKEZESEK

1.§ A szabalyzat hatalya

(1) A Szabalyzat személyi hatdlya kiterjed az Egyetem valamennyi szervezeti egységére
¢s munkavallalojara, fliggetleniil attol, hogy az alkalmazis munkaviszony, vagy egyéb
jogviszony keretében torténik, valamint az Egyetem hallgatoira, akik barmely egyetemi,
informatikai vagyontarggyal barmilyen jellegli kapcsolatba keriilnek. Tovabba kiterjed
minden olyan harmadik félre, mely szamara az Egyetem hozzaférést biztosit (a
tovabbiakban: ,Partnerek”) az Egyetem barmely informatikai rendszeréhez vagy
informatikai eszk6z¢éhez.

(2) A tovéabbiakban Felhaszndl6 alatt az (1) bekezdésben felsoroltakat értjiik.

3) A Szabalyzat targyi hatdlya kiterjed az Egyetem leltaraban szereplé minden
informatikai eszkdzére, vagyontdrgyara és az ezekben a rendszerekben tarolt adatira,
kiilonds tekintettel az:

a)  0Osszes szoftverre, adatbazisra,

b)  0Osszes hardverre,

c) informatikai rendszerekhez kapcsolodd infrastrukturalis elemekre, halozati
eszkozokre,

d) informatikai rendszerekben rogzitett, nyilvantartott, illetve tovabbitott elektronikus
vagy papir alapt adatokra, dokumentumokra.



2. § Az Egyetem atfogo informatikai menedzsmentje

(1) Az Egyetem egészére vonatkozoé informatikai szabalyozasi, koordindtori ¢és
tizemetetési feladatokat a Fejlesztési és Projektigazgatosag (a tovabbiakban: ,,FPI”)
Informatikai Fdosztalya (a tovabbiakban: ,,IFO”) Ilatja el. Meghatarozza ¢és
karbantartja az egyetem informatikai biztonsagi politikajat.

(2) Az TIFO weboldalt iizemeltet (a tovabbiakban: ,,JFO portal”), melyen kozzé teszi
elérhetdségeit. Az IFO weboldala az Egyetem fOportaljarol (https://uni-pannon.hu)
elérhetd.

(3) Az TFO eljarasrendeket ¢és hazirendeket definidl informatikai rendszerek
iizemeltetésével vagy haszndlataval kapcsolatosan. A mindenkori érvényes
eljarasrendeket és hazirendeket az IFO az IFO portalon teszi kozzé.

II. A PANNON EGYETEM INFORMATIKAI RENDSZERE

3.§ A Pannon Egyetem informatikai rendszerének felépitése, szolgaltatasa

(1) Az Egyetem a tevékenységeinek megvalositasahoz sziikséges informatikai
infrastruktirat tizemeltet. Ennek részegységei:
(a) telephelyi bels6 halozati infrastruktura és telefonhal6zat (PANNON-NET),
(b) kézponti kiszolgéloi szervertermek és kiszolgaloi eszkdozok (PANNON-DC),
(c) kliens oldali eszk6zok (munkaallomésok, hordozhatd szdmitdégépek, nyomtatok,
multifunkcios késziilékek, telefonok),
(d) egyéb informatikai eszk6zok,
(e) alap informatikai szolgaltatasok,
(f) egyéb informatikai szolgaltatasok.
(2) Az (1) bekezdés (a) és (b) pontba tartoz6 rendszerek tervezési, fejlesztési, lizemeltetési
feladatait az IFO latja el.
(3) Az alap informatikai szolgaltatasok tervezési, fejlesztési, lizemeltetési feladatait az
IFO latja el.
(4) Az Egyetemhez tartoz6 minden egyes képzési hely lizemeltetési eldirasaban definidlni
kell azt a szervezeti egységet, amely mint a képzési hely rendszeriizemeltetdje felelds
a képzési helyhez tartozo, az (1) bekezdésben felsorolt elemek lizemeltetéséért. A
képzési hely rendszeriizemeltetdje az IFO eldirdsai, szakmai utmutatasa alapjan végzi
tevékenységét. A telephelyi informatikai tervezési és fejlesztési munkafolyamatokba
az IFO vezetdjét be kell vonni.
(5) Az Egyetem informatikai eszkozeirdl és informatikai licenceirdl az IFO miiszaki
adatbazist tart karban. Az adatbazisba rogziteni kell
(a) hardver eszkoz esetén
(a) az eszkoz legfobb miiszaki tulajdonsagait
(b) az lizembe helyezés datumat
(b) informatikai licencek esetén
(a) alicenc targyat
(b) a licenc szamossagat
(c) alicenc tipusat (nevesitett, lebegd, stb.)
(d) a licenc érvényességi idoszakat (kezdd és végdatum)
(e) ajogosult felhasznaloi kort



(6) A muszaki adatbazis napra készen tartdsa érdekében az arra alkalmas informatikai
eszk6zokon miiszaki adatokat gylijto, és szoftverleltart készitd alkalmazas ligynokot
kell alkalmazni. Az alkalmazas miikkddését a Felhasznalé nem akadalyozhatja, és nem
tavolithatja el.

(7) Az alkalmazas tligynok futtatdsara nem alkalmas eszkozokrél vald automatizalt
adatgyljtést SNMP, vagy mas szabvanyos protokollon keresztiil lehetové kell tenni.

(8) Az Egyetem kozponti felhasznaldi cimtarat tizemeltet, ennek felhasznéldsaval
kozponti identitas menedzsmentet valosit meg. Az cimtar felelése az IFO.

(9) Minden Felhasznalohoz tartozik egy Kozponti Cimtar Azonosité (a tovabbiakban:
»KCA”).

(10) A cimtarat felhasznalva az IFO hitelesitési szolgaltatast (IdP) biztosit ipari
szabvany protokollokon keresztiil.

(11) Torekedni kell arra, hogy az Egyemen hasznalt minden felhasznéloi azonositast
igénylé tobbfelhasznalds alkalmazas esetén az azonositds a KCA-t felhasznalva,
lehetdleg a kdzponti IdP-n keresztiil torténjen meg.

III. AZ EGYETEMI INFORMACIOS RENDSZEREK BIZTONSAGI
BESOROLASA

4.§ Biztonsagi kategoriak kialakitasa

(1) Az Egyetemen lizembe helyezni kivant, vagy mar ilizemeld Osszes informatikai
rendszert biztonsagi kategoriaba kell besorolni. A besorolast az IFO végzi el.

(2) Uj informatikai rendszer iizembe helyezését megel6zéen a besorolast el kell végezni.
A besorolas iranti kérelmet az informatikai rendszert lizembe helyezni kivano
szervezeti egység vezetdje kezdeményezi az IFO vezetdjénél.

(3) Biztonsagi kategoriak:

(a) Kritikus rendszerek: Az Egyetem miikodése szempontjabodl kritikus, az Egyetem
egészére kiterjedo rendszerek. A rendszerek az Egyetemre vonatkozd belsd, lizleti
informadciot, illetve személyes adatokat tartalmaznak, valamint olyan informatikai
rendszerek, amelyek az egyetemi mikddési folytonossdg biztositasdhoz
elengedhetetlenek. Alkalmazas és lizemeltetés szempontjabol kiemelt prioritastiak.
Adatvédelmi szempontbdl kiemelt védelmet igényelnek.

(b) Kiemelt rendszerek: Az Egyetem miikddése szempontjabol kiemelt rendszerek a
kritikus rendszerekkel, illetve az Egyetem alap informatikai infrastruktirajanak
biztositdsdval szorosan Osszefiiggd, technikai jellegli rendszerek, melyek
jellemzdéen személyes- vagy tizleti informacidét nem tarolnak.

(c) Normal rendszerek: Az (a) vagy (b) kategéridba nem sorolhatd, az egyetemi
mikodés szempontjabol nem  kritikus, illetve az intézmény csak egyes
részegységeire kiterjedd, napi hasznaltban 1évé informatikai rendszerek.
Mikodésiik ideiglenes felfiiggesztése az Egyetem iizletmenet folytonossagat nem
veszélyezteti, alkalmazds és lizemeltetés szempontjabol masodlagos prioritasuak.

(d) Egyéb rendszerek: Az (a) — (c) kategoridkba nem sorolhatd, az Egyetemen
alkalmazott informatikai rendszerek.



IV. Rendszeriizemeltetési tevékenységek, felhasznalok klasszifikalasa

5.§ Kiszolgaloi rendszerek

(1) Kiszolgaloi rendszer: olyan informatikai rendszer, ami més informatikai rendszerek
szdmara valamilyen szolgaltatast nyujt, lehet6séget biztosit a rajta tarolt adatok
letoltésére vagy az erdforrdsai kihasznaldséra.

(2) Kritikus vagy kiemelt besorolasu kiszolgaléi rendszer az IFO altal vagy az IFO
engedélyével lizemeltethetd.

(3) Normal és egyéb biztonsagi besorolasu kiszolgaloi rendszerek iizemeltetdje az IFO.
Ettél eltérni az IFO engedélyével lehetséges. Az engedélyeztetésnek az iizembe
helyezést meg kell elznie.

6.§ Kliens oldali eszkozok iizemeltetése

(1) Kliens oldali eszkozok: olyan informatikai eszkozok, és rajta futd informatikai
rendszerek, melyeket kozvetleniil a kliens Felhasznald vesz igénybe, 6nalloan kezel.

(2) A Kancellari szervezet kliens oldali eszkozeinek rendszeriizemeltetési feladatait az
IFO latja el, kivéve a Gazdasagi Igazgatdsag és a Miszaki Igazgatosag eszkozei
esetén.

(3) A Rektori (akadémiai) szervezet kliens oldali eszkozeinek rendszeriizemeltetési
feladatait a karok, a kari szervezetbe nem tartozd atfogd szervezeti egységek és
szervezeti egységek:

(a) sajat szervezetiikon beliil oldjak meg, vagy
(b) felkérés alapjan az I[FO rendszeriizemeltetdi latjak el.

(4) Minden kliens oldali eszkdznek be kell keriilnie az IFO miiszaki adatbéziséba.

(5) Minden kliens oldali eszkoz esetében az IFO, vagy az egyetemi kozpont illetékes
rendszerlizemeltetdje végzi el a belizemelést, a hazirendeknek megfelelden.

(6) A (4) és (5) bekezdésekben foglaltak megtorténte utan veheti hasznalatba az eszkozt a
beszerzést kezdeményez0 szervezeti egység.

7.8  Szolgaltatasi szint alapt informatikai felhasznaléi kategoriak kialakitasa

(1) Az egyetemi Felhaszndlok altal igénybe vett szolgaltatdsok és a Felhasznalok 4ltal
betoltott feladatkorok, vagy a hallgatdi feladatok figyelembevételével, a Felhasznalok
kategoriaba sorolasat a (2) bekezdésben talalhaté kategoridk felhasznalasaval az adott
informatikai rendszert izemeltetd szervezeti egység végzi el a Felhasznal6 munkakori
leirdsa és/vagy az Egyetemmel kotott szerzddés és a fennallo hallgatoi jogviszony
alapjan.

(2) A tobbféle feladatot betoltd felhasznald esetében a Felhasznalohoz rendelt kategoria is
tobb lehet. A besorolas nem érinti a Felhaszndld6 munkakori leirasat, nem jelent
adminisztrativ feladatokat az érintett szervezeti egység részére, e 1€pés csupan a
felhasznalok informatikai rendszerbe torténd regisztralasat, a feladatelvégzéshez
elengedhetetlen jogosultsagok bedllitasat alapozza meg.

(3) Az lizemeltetd szervezeti egység koteles a szervezeti egység szintli lizemeltetési
eldirdsat elkésziteni, amely alapjan koteles az éltala lizemeltetett informatikai rendszer
felhasznaloit kategorizalni, a kategoéridk alapjan a jogosultsagokat €s a szolgaltatasi
szintet meghatarozni. A szervezeti szintli lizemeltetési eldiras kotelezd elemeinek az
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IFO éltal kiadott Kozponti informatikai lizemeltetdi és szolgaltatoi eljarashoz kell
igazodnia.
(4) Felhasznaloi informatikai kategoriak:
(a) Internet felhasznalo,
(b) Intranet felhasznalo,
(c) irodai alkalmazas felhasznaloja,
(d) konyvtari rendszer felhasznaldja,
(e) tanulményi rendszer felhasznaldja,
(f) oktatasi szoftver felhasznaloja,
(g) gazdasagi rendszer felhasznaloja,
(h) vezetoi-rendszer felhasznaldja,
(1) felso vezetdi-rendszer felhasznaloja,
(j) rendszeriizemeltetd,
(k) kutato-fejlesztd tevékenységet folytato.

V. ABIZTONSAGOS INFORMATIKAI HASZNALAT
MEGHATAROZASA

8.§ A biztonsagos hasznalatra vonatkozo eléirasok

Az egyetemi kliens oldali eszkozok rendeltetésszerli hasznalataért az illetékes
Felhasznalo a feleldés. A rendellenes hasznalat és lizemeltetés esetén az Egyetemnek
jogaban all szankciokat alkalmazni. A kliens oldali eszkdzok hasznalatakor az Egyetem
Tlizvédelmi Szabalyzata és Munkavédelmi Szabalyzata vonatkozé eldirasait is be kell
tartani.

Az egyetemi informatikai infrastruktira lehetdséget biztosit a magyar akadémiai
halézatban (HBONE) — a KIFU tagintézményeként — meghatirozott feladatok
megvalositasara. A KIFU AUP vonatkozd rendelkezései értelemszerlien az Egyetemi
Felhasznal6 szamara is meghatarozoak.

Az egyetemi informatikai rendszereket kizardlag a Felhasznalé munkakdrével
Osszefiiggésben felmeriil6 feladatok elvégzésére lehet hasznalni.

Minden egyetemi kliens szamitogépen kotelezé a kozponti virusvédelmi megoldas
alkalmazésa, a kozponti virusvédelmi menedzsment rendszerbe torténd felvétele. A
menedzsment rendszert az IFO tlizemelteti. A virusvédelmi megoldas eltavolitasara tett
kisérlet megsérti jelen szabalyzatot. Védelem nélkiili kliensszamitégép haldzati
hozzéaférése azonnali hatallyal megsziintethetd, az ezeken a kliensgépeken bekdvetkezett
adatsériilés, adatvesztés, vagy adatvisszaélésbol kovetkezd karesemény felelOssége a
felhasznalot és a szervezeti egység vezetdjét terheli.

A (4) bekezdésben foglaltaktol eltérni az IFO vezetdjének eldzetes irasbeli engedélyével
lehetséges.

Kritikus €s kiemelt rendszert alkalmazé felhasznalok kotelesek gondoskodni az egyetemi
kliensgépekhez vald illetéktelen fizikai hozzéaférés, illetéktelen bejelentkezés elleni
védelemrdl vagy kotelesek a védelem hianyat jelezni az rendszeriizemelteto felé.

A kritikus és a kiemelt rendszerek esetén az lizemeltetd szervezeti egység vezetdje az
egyetemi tigymenet folytonossag szempontjait koteles figyelembe venni. Az {igymenet
(iizletmenet) folytonossagi tervet koteles az lizemeltetd szervezeti egység az iizemeltetdi
eléirasaban rogziteni.
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9. § A biztonsagos elektronikus kommunikaciora vonatkozé eldirasok

Az Egyetem minden egyetemi munkavallalo szamara e-mail cimet biztosit annak
¢érdekében, hogy a munkavallalé munkakoréhez kapcesolddo feladatihoz sziikséges e-mail
formajaban torténé kommunikaciot kizardlag ezen e-mail cimet hasznalva folytassa le.
Az igy létrehozott e-mail cimek kizardlag a munkakorrel 0sszefiiggd kommunikéciora
hasznalhatok, magan célra nem.

Az e-mail cimet az IFO hozza Iétre, €s bocsatja a munkavallalé hasznélatdba. Az e-mail
cimek egységes nevezéktan alapjan keriilnek kialakitasra. A nevezéktan gondozodja az
IFO.

A munkavallalok egymas kozotti e-mail utjan torténd hivatali kommunikaciojara
kizarolag az egyetemi e-mail cim hasznalhato.

Kifejezetten tilos nem egyetemi, privat e-mail cimen keresztiil torténd, munkavégzéssel
Osszefliggésben levo e-mail kommunikacio.

Kifejezetten tilos az egyetemi e-mail cimre érkezd levelek kézi- vagy automatizalt
tovabbitasa szervezeten kiviili harmadik fél, vagy kiils6 szolgaltatd iranyaba, kivéve, ha
ez a tevékenység valamely munkafolyamattal 6sszefiiggd €s elengedhetetlen.

Kifejezetten tilos nem egyetemi e-mail cimrdl érkezd, de az Egyetem munkavallaloja
nevében irtakat feldolgozni.

A kommunikécié soran figyelemmel kell lenni a Pannon Egyetem adatvédelemre
vonatkoz6 szabalyzatdban foglaltakra is.

VI. INFORMATIKAI TAMOGATAS KERES MODJA

10. § Kozponti elektronikus tamogataskezelé rendszer alkalmazasa

Az IFO kozponti elektronikus nyilvantartd alkalmazast tlizemeltet a Felhasznalok
részérél érkezd tamogatasi keresések nyilvantartdsdhoz, azok teljes élettjanak
kovetéséhez.

A tamogatasi kéréseket az IFO e-mail Utjan fogadja be. Az IFO munkatirsai az
alkalmazason keresztiil a bejelentével e-mail ttjan tartja kapcsolatot. Az alkalmazashoz
kotheté technikai e-mail cimeket az IFO az IFO portalon teszi kozz¢. A tdmogatési
kéréseket a kozzétett technikai e-mail cimekre kell eljuttatni.

Amennyiben nem megvaldsithatd az e-mail tjan toérténd bejelentés, illetve kiilonds
stirg6sségre valo tekintettel az IFO szdbeli megkeresést is befogad. Ebben az esetben a
bejelentd koteles a tdmogatisi igényt utdlagosan, legfeljebb két munkanapon beliil
elektronikusan is megtenni, jelezve a korabbi szobeli bejelentés tényét oly modon, hogy
az IFO tlizemeltetdi szdmara az ligy egyértelmiien beazonosithato legyen.

Tamogatéasi kérést csak az Egyetem informatikai eszkozeivel vagy rendszereivel
kapcsolatosan lehet inditani.

Az Egyetem munkavallaloi az Egyetem részérdl biztositott e-mail cimiikrdl kotelesek
kéréseiket megkiildeni.

Az Egyetem hallgatéi a Neptun ETR rendszerben rogzitett e-mail cimiikrdl kotelesek
kéréseiket megkiildeni.

Az Egyetem Partnerei a partneri fiok létrehozasakor hasznalt e-mail cimiikrdl kotelesek
kéréseiket megkiildeni.

Az IFO-n kiviili informatikai tizemeltetést megvalositd szervezeti egységek kotelesek
elektronikus tdmogataskezeld rendszert iizemeltetni, felhasznéaloik kotelesek a
tamogatasi kéréseket ezen rendszerekben rogziteni. Az elektronikus timogatasi rendszer
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kialakitasaval kapcsolatban a rendszerlizemeltetd konzultaciot folytat le az IFO
vezetdjével. Létrehozasaért felel a szervezeti egység vezetdje. Felhasznaloi
bejelentkezést a KCA hasznélataval kell megvaldsitani. A tdmogatdsi rendszerbe
betekintési és riport készitési jogosultsagot kell biztositani az IFO szamara. A
rendszernek alkalmasnak kell lennie statisztikai riportok, iligyOsszesitok, exportok
készitésére legalabb a kovetkezo lekérdezések megvaldsitasaval:

(a) Téamogatasi ligyek listazasa (nyitott és lezart egyarant),

(b) Tamogatasi ligyek szama havonta, évente,

(c) Téamogatasi ligyek atlagos megoldasi ideje,

(d) Tamogatasi tigyek tigyenkénti exportja.

11. § Hibabejelentési kotelezettség

A Felhasznalo koteles

(a) tamogatasi kéréseit, és az altala tapasztalt rendellenes eseményeket, informatikai
eszk0z meghibasodasokat az IFO rendszeriizemeltetdjének vagy az illetékes
rendszeriizemeltetoknek bejelenteni, és az

(b) adott szervezeti egység altal lizemeltetett elektronikus tdmogataskezeld rendszert
hasznalni.

Az lizemeltetd szervezeti egység koteles biztositani a Felhasznalok részére az

elektronikus tAmogatasi rendszer hasznalatanak lehetdségét.

Az lizemeltetd szervezeti egység koteles az lizemeltetési eldirdsaban rogziteni az

elektronikus hibabejelentés modjat és a tamogatasi kérések megoldasanak menetét.

Ha a Felhasznalonak gyantja tdmad arra, hogy a jelszavat illetéktelen személy

megismerte vagy megszerezte, koteles azonnal jelezni ezt az IFO ¢és az illetékes

lizemeltetd szervezeti egység felé, tovabba amennyiben a lehetdségei adottak, koteles a

jelszavat azonnal megvaltoztatni vagy letiltatni az illetékes szolgaltatonal, ezen feliil

pedig az IFO-val ¢és az illetékes lizemeltetd szervezeti egységgel egylittmiikddni.

12. § A hibaelharitas, timogatasi kérés megoldasanak médja, dokumentalas

A bejelentett tamogatasi kéréseket a rendszeriizemeltetok kotelesek fontossagi
sorrendben eldjegyezni és késedelem nélkiil a hibat kijavitani, a tAmogatasi kéréseknek
legjobb tudésuk és lehetdségeik szerint eleget tenni.

A tamogatasi kérés megoldasa soran keletkezett a rendszeriizemeltetd ¢s Felhasznalok
kozotti kommunikacidt az elektronikus tamogatési rendszerben rogziteni sziikséges.

A Felhasznélonak folyamatosan kozre kell miikddnie a rendszeriizemeltetokkel az tigy
megoldasanak érdekében.

VII. AZ INFORMATIKAI INFRASTRUKTURAT ERINTO
VALTOZASOK

13.§ Kaoltozés, fejlesztés, feljitas, atalakitas

A PANNON-NET-et érintd helyiségek kozotti, vagy helyiségen beliili koltozést,
atrendezést az IFO-nal torténd eldzetes bejelentés €és az IFO jovahagydsa utan lehet
megvaldsitani.
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A PANNON-NET elemeit érintd valtozast kizarolag az IFO rendszeriizemeltetdi

eszkozolhetnek, vagy az IFO engedélye alapjan kivitelezo teheti meg.

A szervezeti egységvezetd feladata koltozes esetén:

(a) A valtozast kezdeményezd szervezeti egység vezetdje a valtoztatasi kérését a
tervezett megvalosulasi idopont eldtt legalabb 5 munkanappal koteles irasban
jelezni az IFO rendszeriizemeltetdjénél. A koltozé szervezeti egység koteles a
kivitelezés alkalméval egylittmiikodni az IFO ¢és/vagy az adott {izemeltetd
szervezeti egység rendszergazdajaval az informatikai ¢és telefonhaldzati
infrastrukturat érintd feladatokban.

(b) Jogkorrel, informatikai eszkozokkel ¢és halozati hozzaféréssel kapcsolatos
lgyintézést a Kozponti informatikai {izemeltetéi és szolgaltatoi eljarasaban
rogzitettek alapjan kell elvégezni.

A szervezeti egységvezetd feladata fejlesztés vagy atalakitas esetén:

(@) A PANNON-NET strukturalis vagy eszkozparkbeli valtozasat érintd fejlesztési
vagy atalakitasi igény (a tovabbiakban Osszefoglaldan: ,,valtoztatdsi igény”) esetén a
kezdeményezd szervezeti egység vezetdje irasban az IFO vezetdje elé terjeszti
valtoztatasi igényét. A valtoztatasi igény megvaldsitasanak modjat egyiittmiikodve
dolgozzak ki. A valtoztatdsi igény megvaldsitasat, a beszerzés és kivitelezés
megkezdését csak az IFO vezetdjének irasbeli jovahagyasa utan lehet megkezdeni.
(b) A kezdeményezd szervezeti egység koteles a kivitelezés alkalmaval
egylttmiikodni az IFO ¢és/vagy az adott Tlizemeltetd szervezeti egység
rendszergazddjdval a PANNON-NET infrastruktarat érinté feladatokban.
(c) A valtoztatasi igény megvaldsitasanak miiszaki atvételi folyamataba az IFO
vezetdjét minden esetben be kell vonni, lizembe helyezését az IFO vezetdje hagyja
jova, és hatarozza meg annak lépéseit.

(5) Az informatikai rendszert lizemeltetd szervezeti egység feladata:

A koltozések, fejlesztések felujitasok és az atalakitdsok kovetkeztében bekovetkezett
kabel ¢és csatlakozok sériiléséért a kivitelezd vagy az adott szervezeti egység vezetdje a
felelOs.

A jogosult rendszeriizemeltetd koteles a valtozassal érintett szervezeti egység
felhasznaloit segiteni a PANNON-NET infrastruktarajat érintd valtozdsokban és az alabbi
feladatokat elvégezni:

a) A szervezeti egység hivatalos engedélye alapjan koteles az adott szervezeti egység
altal hasznalt konfiguraciora vonatkoz6 régi halozati beallitasokat, jogosultsagokat
torolni.

b) Koteles a szervezeti egység hivatalos engedélye alapjan
— az uj helyen hasznaland6 informatikai infrastruktara kiépitésében részt venni,

— az infrastrukturat ellenOrizni,
— a hidnyz6 vagy sériilt infrastrukturalis elemeket 6sszegezni €s errdl tajekoztatni
az illetékes szervezeti egységek vezetdjét,
— arendszer- ¢s feladatkorfiiggd jogosultsagokat beallitani,
— aszikséges eszkozoket konfiguralni,
— a haszndland6 rendszerekhez vald hozzaférést biztositani.
c) A sziikséges eszk0z és anyag koltsége az igényld szervezeti egységet terheli.



VIII. A FELHASZNALOK JOGAI ES KOTELEZETTSEGEI

Az Egyetem célja, hogy az informatikai infrastrukturdja minden egyetemi Felhaszndlo részére
biztositsa a jelen szabdlyzatban rogzitett PANNON-NET kozponti informatikai
szolgaltatasait.

14. § A felhasznalok jogai

(1) A Felhasznalonak joga van a munkakdri leirdsa, szerzOdése vagy esetlegesen fennalld
hallgatoi jogviszonya alapjan kialakitott, jogosultsag szerinti egyetemi informatikai
szolgaltatdsok igénybevételére, azok rendeltetésszerli hasznalatéra,

(2) azinformatikai infrastruktira hasznélatdhoz sziikséges informaciok megszerzéséhez,

(3) felhasznal6i besorolasatol fiiggden tajékoztatast kapni a helyi felhasznaloi szabalyokrol,
az informatikai tizemeltetdk személyérdl, valamint feladat- €s hataskoriikrol,

(4) feladataik elvégzéséhez sziikséges kozhasznll egyetemi informacidkhoz jutni.

15.§ A felhasznalok kotelezettségei

(1) A Felhasznalo koteles az Egyetemmel kotott szerzédése alapjan a jelen Szabalyzat
Felhasznalora vonatkoz6 eldirdsait és a kapcsolodd egyetemi informatikai eljarasokat
betartani.

(2) Koteles rendellenes vagy jogtalan hasznalat esetén az IFO vezetdje, vagy a rendszer
lizemeltetdje és szervezeti egységvezetdje altal javasolt és az Egyetem kancellarja altal
elrendelt informatikai ellendrzés alkalmaval egyiittmiikodni (szabalytalansag
felderitése, kar helyreallitasa).

16. § Informatikai kapcsolattartasra, eszkozok hasznalatara vonatkozo rendelkezések

(1) Altalanos eldirasok az elektronikus eszkozok hasznalatara vonatkozdan

(a) A jelen Szabalyzat targyi hatdlya ald tartozd informatikai eszk6zok felhasznalasa
kizarolag az Egyetem Alapitd okiratdban megjelolt tevékenységekre vonatkozhat.

(b) Az Gjonnan vasarolt egyetemi informatikai eszkozoket megfeleld beallitassal és
védelemmel kell ellatni az illetékes rendszerlizemeltetoknek, kiilonosen tiizfallal és
egyetemi virusirtd alkalmazéassal. Az IFO kizarélag az altala lizembe helyezett,
beallitott és karbantartott informatikai eszkozokért vallal feleldsséget.

(c) A Felhasznal6 az Egyetem informatikai hallgatéi géptermeinek eszkozeire szoftvert
nem telepithet. A telepitést kizdrolag a megbizott rendszeriizemeltetd végezheti el,
kivéve, ha az oktatési tananyag a feladatot eldirja. A hallgatéi géptermek kezelésének
rendjére tovabbi eldirasok vonatkozhatnak. Ezeket a géptermi hallgatéi hdzirendeket
az lizemeltet szervezeti egység dolgozza ki, és koteles az iizemeltetési eldirasban
rogziteni, és azt a géptermekben elérhetdvé kell tenni. A hazirend megszegése a
Szabalyzat megszegését is jelenti.

(d) Az egyetemi tulajdoni informatikai eszkdzok rendszerfajljainak megvaltoztatasa
nem megengedett a rendszeriizemeltetd és a kliens szamitogép tulajdonosa (ebben az
esetben az informatikai eszk6z felhasznéloja) engedélye nélkiil.

(¢) A Felhasznidld nem tekinthet bele mas egyetemi Felhasznald altal hasznalt
informatikai eszkdz alkalmazasaba, nem olvashatja el, nem masolhatja, nem tordlheti
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alloményait, a tulajdonos (ebben az esetben az adott informatikai eszkoz
felhasznaloja) beleegyezése nélkiil.

Az egyetemi tulajdont informatikai eszk6zokon nem engedélyezett az olyan
alkalmazasok hasznalata, amelyek az Egyetem informatikai infrastrukturajanak
miikddését veszélyeztetik.

Az egyetemi tulajdont informatikai eszk6z0kon nem engedélyezett az olyan
alkalmazasok hasznalata, amelyekhez a jogszerli hasznalatot biztosit6 licenc nem all
rendelkezésre.

A Felhaszndl6 koteles a jelen Szabalyzatban meghatarozott hasznalattal kapcsolatos
hibakat, eseményeket, rongalasokat jelezni a rendszeriizemeltetd felé, a
Szabalyzatban eldirt forméban.

Hosszabb tavollét esetén a Felhasznald koteles az altala haszndlt informatikai
eszkozoket aramtalanitott allapotban hagyni, kivéve, ha az informatikai eszkoz
funkcioja ezt nem teszi lehetové.

(2) A Kozponti levelezérendszer hasznélata

(a)
(b)

(c)

(d)

Az elektronikus levelezés elsddleges célja az egyetemi feladatok elvégzésének
zokkendmentes kiszolgalasa, hivatalos kapcsolattartas.

A Felhasznalonak rendeltetésszerien kell haszndlnia a kozds erdforrasokat.
Felesleges vagy tal nagy tarhelyet igényld dokumentumokat (képeket tartalmazo
dokumentumok, bemutatok, nagy méretli fajlok), levelezéseket iddszakonként
menteni €s tordlni kell.

A Felhasznalonak tilos veszélyeztetni az egyetemi levelezOrendszert, kiilondsen
kéretlen elektronikus levelek megnyitasaval, tovabbitasaval ¢és arra valo
valaszolassal.

Tart6és tavollét esetén a Felhasznalonak gondoskodnia kell automatikus valasz
beallitasarol, a levelezése esetleges atiranyitasarol, tovabbitasarol.

(3) Halozati eszk6zok, Internet, WiFi, Intranet (PANNON-NET, HBONE) hasznalata:

(a)

(b)

(c)

(d)

(e)

A Felhasznal6 az altala hasznalt egyetemi informatikai eszk6zhoz kizardlag csak az
adott eszkozhoz kiosztott IP-cimet hasznalhatja. Az IP cimek kiosztasat ¢és
nyilvantartdsat az IFO végzi. IP-cim konfiguraci6 megvaltoztatdsa csak az IFO
elézetes irasos engedélye alapjan torténhet.

Sajat tulajdont, az egyetemi halozattal aktiv kommunikaciora alkalmas informatikai
eszkdz csatlakoztatisa az egyetemi haldzathoz kizardlag az IFO eldzetes
engedélyével torténhet. Az irdsos engedélyt az IFO vezetdje vagy a helyi halozat
tizemeltetdje adja ki, a Kozponti informatikai lizemeltetdi és szolgaltatdi eljaras
alapjan.

Sajat tulajdonu, az egyetemi haldzattal aktiv kommunikéciora alkalmas informatikai
eszkoz vezeték nélkiili publikus, vagy személyi azonositast megkdveteld halozathoz
csatlakoztathat6 kiilon engedély nélkiil (pl. eduroam). Nem tartoznak ezen kivétel ala
a szervezeti egységek szamara létrehozott, jelszoval védett (pl. WPA2 PSK)
halozatok.

A Felhasznalo az 4ltala hasznalt informatikai eszk6zon kizardlag engedéllyel
tizemeltethet haldzati kiszolgdloi szolgaltatast. Az igényét az IFO-n kell bejelenteni
az érvényben 1év0 Szolgaltatasigényld lapon (Kozponti informatikai tizemeltetdi és
szolgaltatoi eljaras).

A Felhasznalonak figyelembe kell vennie, hogy az egyetemi Internet hasznalatdnak
elsddleges célja az egyetemi tevékenységek kiszolgalasa, ezért hallgatdéi vagy
munkahelyi tevékenységét ehhez kell igazitania. Kiilonos tekintettel az informatikai



laborok (hallgatdi gépterem) hasznalatara, koteles a felhaszndldo a hallgatoi
géptermekre vonatkozo6 eljarasokat betartani.

(f) A Felhasznalonak kertilnie kell a bizonytalan tartalmu honlapokat, mert ezen oldalak
latogatasabol eredd karokozas feleldssége ¢és a helyreallitassal kapcsolatos
kotelezettség a Felhasznalot terheli.

(g) Nem engedélyezhetd az egyetemi szamitégépen a munkavégzést zavaré magan célu
hasznalat, tovabba olyan tevékenység folytatasa vagy szolgéltatas inditasa, amely az
egyetemi szamitogépes infrastruktira erdforrasait igénybe veszi, muikodését
veszélyezteti, és nem az egyetemi célokat szolgdlja. (KIFU AUP alapjan)

(h) Az Egyetem belsé informatikai szolgéltatasai jogosultsaghoz kotottek, e jogkor az
adott Felhasznalora érvényes, jogosultsdg atruhdzasa nem engedélyezett. A
jogosultsagot a Felhasznal6 munkakori leirdsa vagy szerzddése alapjan allitja be az
IFO, vagy az ilizemeltetd szervezeti egység rendszergazdija.

(1) A Felhasznalo felelosséggel tartozik minden altala mozgatott adatért, melyhez a
PANNON-NET er6forrasait hasznalja.

() A Felhasznalonak nem megengedett a haldzati kapcsolatok, halozati eszkozok
megbontdsa, halozati szolgaltatast biztositd eszkozok kikapesoldsa, beallitasok
megvaltoztatasa, jogosulatlan bejelentkezés a haldzati eszkozre.

(k) Tilos a nem rendszeriizemeltetd felhasznalonak halozati csomagok elfogasa,
dekodolasa, megvaltoztatasa, a haldzati forgalomba vald barmi nemii beavatkozas.

(4) Adatvédelem

A felhaszndl6i vagy a rendszeriizemelteti jogosultsagok altal megszerezhetd, illetve a
tevékenységek naplozasaval, a forgalom ellendrzésével, tovabba mas informatikai
eszkozokkel gyljtott informéciok kizarolag az egyetemi informatikai rendszer
miikddésének javitasara, a rendellenes hasznalat kiszlirésére, a szabalysértd magatartas
felderitésére hasznalhatok. Informacidkkal valo visszaélés esetében a jelen szabalyzatban
megfogalmazott eljarasok alkalmazhatok.

Az adatokhoz vald hozzaférési jogosultsagok kialakitdsa az egyetemi munkakori leirds, az
egyetemi szerzOdés, a szervezeti egységvezetd meghatarozasa ¢és a kijeldlt szakmai
felhasznalo vagy kulcsfelhasznalo irdsbeli ajanlasa (amennyiben 1étezik) alapjan torténhet.
Az informatikai rendszerek adatainak védelmét tigy kell kialakitani, hogy 6sszhangban
legyen az Egyetem adatvédelemre vonatkoz6 szabalyzataval.

IX. ALKALMAZASOK FEJLESZTESE

17.§ Altalanos rendelkezések alkalmazasfejlesztésre

(1) Az Egyetem belso erdforrasait felhasznéalhatja, vagy kiilsé szolgaltatot vehet igénybe
az Egyetem alap- és kiegészitd tevékenységéhez kapcsolodd feladatok ellatasahoz,
azok megkonnyitéséhez szoftverek, alkalmazasok, informatikai rendszerek
kifejlesztéséhez.

(2) Az (1) bekezdésben megfogalmazott, az Egyetemen alkalmazni kivant szoftverek,
alkalmazasok, informatikai rendszerek kifejlesztésének elokészitd fazisaban az erre
vonatkoz6 szandékot az IFO vezetdje irdnyaba jelezni kell. Az alkalmazishoz
rendszertervet kell késziteni, melyet az IFO vezetdje hagy jova. A rendszertervnek
definialnia kell legalabb:

(a) az alkalmazas céljat, 6sszefoglalé bemutatasat,



(b) a felhasznaloi kort,

(c) kapcsolatat mas rendszerekkel,

(d) adatforras igényét,

(e) tarolt adatok korét,

(f) az alkalmazott technologiakat,

(g) az alkalmazas architekturat,

(h) az tizembe helyezés tervezett datumat,

(1) a fejlesztoket (munkavallalo, kiils6 fejleszto),

(j) arendszer tervezett lizemeltetdit, kapcsolattartait.
(3) Az alkalmazés, vagy informatikai rendszer elkésziiltekor az egyetemi rendszerbe vald

integralasat az IFO vezetdje engedélyezi.

X. AZ SZABALYZAT BETARTASA, SZANKCIONALAS

Az Egyetem a munkavégzésre iranyul6 jogviszony alapjan érvényesiti az alabbi szankciokat.

18. § Felhasznalokra vonatkozo szankciok

(1) A Szabalyzat megsértésének gyanuja esetén joga van az IFO vezetdjének vizsgélatot
inditani.

(2) A Szabilyzat szandékos, durva megsértésének szankciondlasa a haldzati
szolgaltatasokbol vald ideiglenes vagy végleges kizaras. A kizarasrol az IFO vezetdje
irasban értesiti a Felhasznalot és a szervezeti egység vezetdjét.

(3) Ha a jelen Szabalyzat megsértése kismértékii, vagy nem szandékos, akkor a
Felhasznalot és a szervezeti egység vezetdjét az IFO vezetdje irdsban tdjékoztatja a
helytelen hasznalatr6l. Amennyiben a tajékoztatas utan a Felhasznalé ugyanazon
szabalyzatsértést ismét elkdveti, akkor a helytelen hasznalat szindékosnak mindsiil.

(4) Az Egyetem nem nyilvanos adataival, informatikai infrastruktaraval valo visszaélés,
annak modjatol fiiggd egyetemi eljardst von maga utan. A Btk. — ba vagy mas
jogszabalyba 1itk6z6 jogszabalysértés gyanuja esetén tajékoztatni kell a Kancellart, hogy
megtegye a sziikséges intézkedéseket.

(5) A gondatlan vagy szandékos karokozas esetén a Felhasznaldt a kar mértékétdl fliggd
kartéritési  kotelezettség terheli az SzMSz, 1II. része: a Foglalkoztatasi
Kovetelményrendszer vonatkozoé rendelkezései alapjan.

(6) Hallgatok esetében az SzMSz, I11. része: a Hallgatoi Kovetelményrendszer az iranyado.

XI. INTEZMENYI ES SZERVEZETI EGYSEG SZINTU
ELJARASOK ES AJANLASOK

19.§ Informatikai eldirasok, eljarasok

(1) Az Intézményi szintli informatikai eljarasok
(a) készitéseében €s gondozéasaban részt vesz: az [FO,
(b) készitéséért felelds: az IFO vezetdje,
(2) Kozponti informatikai tizemeltetdi €s szolgéltatoi eljaras tartalmazza az aldbbiakat:
(a) Kozponti informatikai rendszerek tizemeltetésével kapcsolatos eldirasok
(b) Rendszerlizemeltetok feladata, joga €s kotelezettsége
(c) Informatikai valtozaskezelés



(d) Egyéb informatikai feladatok
(e) Uzletmenet-folytonossagi terv
(f) Hallgatoi gépterem hasznalata és hallgatoi hazirend
(g) Informatikai licenckezelés
(h) Szankcionalas
(1) Fogalomtar
(j) Zaro rendelkezések
(3) Szervezeti egység szintii informatikai eldirasok
(a) Az informatikai rendszert lizemeltetd szervezeti egység altal kotelezden
kidolgozando eldirasok
(a) készitésében és gondozasaban részt vesz: az informatikai rendszert iizemeltetd
szervezeti egység munkatarsa,
(b) készitéséért felelds: az informatikai rendszert lizemeltetd szervezeti egység
vezetdje €s
(c) szakmailag véleményezi és jovahagyja: az IFO vezetdje.
(d) Az eldirasok tartalmi ajanlasat az IFO dolgozza ki.
(4) Képzési hely vagy Szervezeti Egység szintli lizemeltetdi eldirds tartalmazza az
alabbiakat:
(a) Informatikai rendszerek tizemeltetésével kapcsolatos eldirasok
(b) Rendszerlizemeltetok feladata
(c) Hallgatoi gépterem hasznalata és hallgat6i hazirend
(d) Fogalomtar
(e) Mellékletek, tirlapok
(5) Hallgatoi felhasznaloi kézikonyvek, hallgatéi gépterem hasznalatanak rendelkezései,
utmutatok

20. § Informatikai ajanlasok jegyzéke

Az TFO koteles kidolgozni, gondozni és az Egyetem honlapjan akadalymentesen
elérhetdvé tenni az alabbi egyetemi szintli informatikai ajanlasokat:
(1) Informatikai Biztonsagi Ajanlas



XII. ERTELMEZO RENDELKEZESEK

HBONE: HUNGARNET Backbone, Magyarorszag akadémiai halézata, melyet a KIFU
tizemeltet.

KIFU: Kormanyzati Informatikai Fejlesztési Ugyndkség, amely a magyar felsdoktatas és a
kozintézmények szdmara komplex adathaldzati, tartalmi és Internet szolgaltatast nyujt.
NEPTUN ETR: A Pannon Egyetem elektronikus hallgatéi nyilvantart6é rendszere, Egységes
FelsOoktatasi Tanulmanyi Rendszer

UNI-PANNON, uni-pannon.hu: Pannon Egyetem honlapjanak a cime.

Hibabejelentés: informatikai eszkdz hasznalata soran tapasztalt, vélt vagy valos rendellenes
miikodés, szokasostol eltéré esemény kozlése a rendszeriizemeltetovel. Halozati kapcsolat
hianyaban eldzetes bejelentés szoban, vagy irott formaban.

Internet: a vilagméretli informatikai halozat.

Intranet: az intézményen beliili halozat és szolgaltatasai, kiviilrdl nem érhetd el.

Irodai alkalmazas felhasznaléja: Az irodai alkalmazéasok olyan szamitdégépes szoftverek,
amely a mindennapi adminisztrativ feladatok ellatasahoz sziikségesek: levélirds, prezentécio-,
kimutatas készités, informatikai eszkdz meghibasodéasanak bejelentése stb.

Kutaté-fejlesztéo tevékenységet folytaté: egyetemi kutatasban, informatikai fejlesztésben
aktivan résztvevd munkavéllald vagy egyéb szerzddéssel foglalkoztatott személy.

Publikus szolgaltatas: olyan szolgaltatas, amelyet az egyetemi felhasznalokon kiviil méasok
is, korlatozassal vagy korlatozas nélkiil igénybe vehetnek.
Rendszeriizemelteté/rendszergazda: feladata az intézményben hasznalt, a megbizasaban
meghatarozott szervezeti egység(ek) leltardban nyilvantartott szamitdstechnikai eszk6zok
(hardver, szoftver, halozat) miikodoképességének és a felhaszndloi menedzsment biztositasa
munkakori leirdsa, szerzddése vagy ideiglenes megbizéasa alapjan.

Visszaélés fogalomkorbe tartozik kiilonosen a mas Felhaszndlo levelezésének
manipuldlasa, személyi adatok masolasa, tovabbitasa, torlése is.

WiFi (Wireless Fidelity): szabvanyos vezeték nélkiili adatatviteli technika.

Tartos tavollét: kiilonosen fizetés nélkiili szabadsag, GYES, GYED, kiilf6ldi hossza tava
kutat6i munka.

XIII. KAPCSOLODO JOGSZABAL¥OK ES SZABALYZATOK
JEGYZEKE

L

(1) 2011. évi CXII. tv. az informacids onrendelkezési jogrol €s az informacidszabadsagrol
(2) KIFU Felhasznaléi szabalyzata (AUP, 2020.)
(3) Pannon Egyetem Adatvédelmi és adatbiztonsagi szabélyzata


http://www.uni-pannon.hu/

XIV. A PANNON EGYETEM INFORMATIKAI SZABALYZATA

HATALYBA LEPTETO RENDELKEZESEK

21.§ Feliilvizsgalat és hatalyba lépés

(1) A Szabalyzat feliilvizsgalata:

2

©)

a)
b)

attekintés ¢és esetleges modositds kétévente egy alkalommal, a szabalyzat
lezarasakor meghatarozott idépontban vagy

minden olyan esetben, amikor a szabalyzatban leirtakban vagy a szabalyzatot is
érintd szervezeti egys€g struktiradban ¢s mitkodésben jelentds valtozas(ok) vagy
nagyobb fejlesztések torténnek.

Jelen Szabalyzat a Szenatus jovahagyasa és a Kuratorium elfogadédsa utan, 2022. januar
1. napjan 1ép hatalyba. Ezzel egyidejlileg a 230/2011-2012. (V. 31.) Szenatus sz.
hatarozattal elfogadott Szabalyzat hatalyat veszti.

A jelen Szabalyzatot a Szendtus a 2021. december 9-i {ilésén megtargyalta és a
217/2021.(XI1.9.) Szenatus sz. hatarozataval jovahagyta.

Veszprém, 2021. december 9.

Dr. Gelencsér Andras Csillag Zsolt
rektor kancellar

A Kuratorium a 86/2021 (12.17.) sz. hatarozataval elfogadta.

Veszprém, 2021. december 17.

Dr. Navracsics Tibor
elnok
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