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|. Célkitizés

A jelen Informatikai biztonsagi ajanlasa (tovabliiak ITB) azMSZ ISO/IEC 27001
2006 szabvany figyelembevételével készilt. Az ITB tartalmazza daformatikai
biztonsagpolitika alapelveit, az informéciobiztogis@&ndszer célkiizéseit €s megvaldsitando
feladataihoz sziikséges intézkedéseket.

1. Célok meghatarozasa

Az ITB célja, hogy altalanos informatikai biztonsagloirasokat és szabalyokat
javasoljon a Pannon Egyetem (tovabbiakban Egyetenfgrmatikai vagyontargyainak
védelmével kapcsolatosan és megalapozza a teleseag, informatikai biztonsagi rendszer
kiépitését. Ezen beliil javaslatot tesz a szabalytdsitasok végrehajtasara és a végrehajtas
ellervrzéseert feléls szerepkodroket meghatarozasara.

Tovabbi célok:

a) stabil, biztonsagos, hatékony informatikai infrakttira kialakitasaval garantalt
minésédi és elledrizhet) hozzaférés biztositasa az egyetem informatikai
hal6zatahoz és az azon nyujtott szolgéltatdsokhozegyetemi felhasznalok
szamara (a szamitogépes haldzati kapcsolatok @mia€ios szolgaltatasok
biztositasa),

b) az egyetemen foly0é informacioszerzés és szabadla@sapbsegitése, oktatasi,
kutatasi és fejlesztési, valamint tudomanyos ésukadlls feladatok informatikai
eszkodzokkel valé tAmogatasa,

c) az luzemeltetett informatikai rendszerek rendelsziE$ hasznalata,

d) egyetemi Uzletmenet folytonossadganak biztositasa,

e) a titok-, vagyonvédelemre vonatkoz®iehsok betartdsa (haldzat, terminalok,
adatok),

f) stabil adatkezél és nyilvantartd rendszerekre vonatkozo védelentosiiasa,
hardveres és szoftveres adattarolas és adatveted®mnitasa,

g) biztonsagos halézat és terminal Gizemeltetése,

h)  NIIFI halézatdnak hasznélatara vonatkoz6 szabaldattartasa.

2. Az informéciobiztonsagi rendszer kiépitésének éhyei

a) Bizalmassag, sértetlenség, rendelkezésre allaslagdpteljesilése,
b) A bizalom, a biztonsag és az imazs névekedése,

c) akoltségcsokkentés,

d) a hatékonysagnovelés,

e) akonkurenciaval, tobbi egyetemmel szembeni verdény,

f) az informacidval valo visszaélés minimalizalasa,

g) az egyetemi lzletfolytonossag biztositasa és

h)  az informatikai kockazat kezelése és cstkkentése.



ll. Fogalmak, roviditések

Adatallomany: 2011. évi CXIl.tv. alapjan: egy nyilvantartasbazék adatok 6sszessége.
Adatgazda: adatallomany tulajdonosa és keéje] aki az adott adatkezelésre vonatkozé
dontési jogosultsaggal rendelkezik, a 8/2012. §l).LU utasitas alapjan.

Adatbiztonsdg a személyes adatok jogosulatlan kezelése, kidinomegszerzése,
feldolgozasa, megvaltoztatasa és megsemmisitéma sflervezeési, technikai megoldasok és
eljarasi szabalyok Osszessége, az adatkezelésnedz dlapota, amelyben a kockazati
tényedket - és ezzel a fenyegetettséget - a szervezésgaki megoldasok és intézkedések a
legkisebb mértéke csokkentik. 8/2012. (11./16.) LU utasitas.

Alapbiztonsagi fokozat: altalanos informatikai feldolgozas alapjan. Kilseb személyes
adatok, pénzugyi adatok, tzleti titkok.

Betekintési és megismerési / olvasasi jogosultsdagy hozzaférésaaz a jogkor, amelynek
birtokdban a jogosult szamara eléfivét megismerhévé valnak az adott adatallomanyban
kezelt adatok vagy az informatikai rendszeradatolbetekintési jogosultsaggal az érintett
adatokat masolni, tovabbitani, kezelni vagy tortlos.

Biztonsdgos munkaterilet vagy kérnyezetkilondsen olyan irodak, szerverszobak vagy
egyéb helységek, ahol informatikai eszkdzokkel valankavégzéskor biztositani kell a
munkat végé személy és az informatikai eszkdzok sértetlensé&gdbndsen a vezetékezés,
eszkbzhasznalat szabalyainak betartasaval.

Bizalmassag, titkossag: Olyan tulajdonsdg, amely biztositja, hogy az infacit
jogosulatlan egyének, entitdsok vagy folyamatokrgza nem teszik hozzafértieé.

Biztonsagi terllet: olyan terilet, ahol kritikus vagy érzékeny adatdiéaolnak. Ezeket az
adatokat és az adatokat tarold informatikai eszkéizinegfeled védelemmel kell ellatni,
kuléndsen betorés, szandékos karokozas, elemi eggdb kar bekdvetkezésének elkertlése
erdekében. Erre szolgalo eszkdzok példaul a riemai§zer, biztonsagi kamera vayjelzo.
Business Continuity:mikodési vagy Uzletfolytonosség.

Erzékeny adat: lasd: az Egyetem Adatvédelmi és Adattovabbitasib&iyaata és a
személyes adatok védelmiErés a kozérdek adatok nyilvanossagérol szolé 2011. évi
CXll.tv. .

Gépterem vagy rendszerfeliigyeleti teremQOlyan egyetemi helység, ahonnan a szerverek,
halozati eszkdzok tavoli felligyeletét latjak el.

Harmadik fél vagy személy: olyan természetes vagy jogi személy, illetve jogi
személyiséggel nem rendelkezzervezet, aki nem azonos az érintettel, az arieitiel vagy

az adatfeldolgozéval (2011. évi CXIl.tv. alapjan).

kodolt jelszavai, megengedett hozzaférési mddok,egyedi azonositok elléreése és
hasznalatdnak leirasa, hozzéaféréshez szikségesulisggok leirdsa, nyilatkozat a nem
engedélyezett hozzaférések letiltasarol, folyaraatisa a hozzaférési jogok visszavonasarol
vagy a felhasznaldk altal hasznalt informatikaidszrerek k6zotti kapcsolat megszakitasarol.
Informatikai audit (Audit): az informatikai eszk6zhasznalat, eljarasrendeb&yzatok
betartasanak ellérzése. Mas néven: informatikai rendszeraudit.

Informatikai audit kisér 6dokumentacio: Audit Trail, az informatikai ellefrzés soran
elotérbe kerllt és az aktualis tiggyel kapcsolatostrelrikus és papir alapi dokumentéaciok
0sszessége.

Informatikai vagyontérgy (vagyonelem): ISO/IEC 13335-1:2004 szabvany alapjan, minden
olyan informatikai eszk6z, amely az Egyetem szamaééket jelent.

Informatikai biztonsag fogalomkére: kulondésen az adatvédelem, az adatbiztonsag, az
informaciobiztonsag, az informéaciévedelem vagy abiehatd nikddés.



Informécidbiztonsag: MSZ-ISO/IEC 17799:2006 szabvany alapjan: ,Az inféoid
bizalmassaganak, sértetlenségének és rendelkezéliésanak mefjzése...” Az
informaciobiztonsagba bevonhaté kilondsképpen feldiség, a szamon-kérbedg, a
letagadhatatlansag és a megbizhatésag”.

Informacidbiztonsagi esemény: ISO/IEC TR 18044:2004 szabvany alapjan: ,...egy
rendszer, szolgaltatas vagy halézat allapotanakasttmtt ebfordulasa, amely mutatja az
informaciobiztonsagi politika esetleges megsértésy a biztonsagi ellenintézkedések
kudarcat vagy egy &oleg ismeretlen helyzetet, amely lehet biztonsagatun”
Informacidbiztonsagi incidens: ISO/IEC TR 18044:2004 szabvany alapjan: ,Nem kivan
vagy nem vart egyedi vagy sorozatos informacidbigégi események, amelyek nagy
valosziriséggel  veszélyeztetik az  Uzleti tevékenységet ésnyefgetik az
informaciobiztonsagot.”

Intézkedés: MSZ-ISO/IEC 17799:2006 szabvany alapjan, kock&mdles eszkoze,
kulondsen szabalyzatok, eljarasok, iranyelvek alleaiasa adminisztrativ,iszaki, iranyitasi
vagy jogi tigymenet esetén.

Kbdzvetlen megismerési jogosultsag: adott adatallomany informatikai alkalmazas
igénybevételével kezelt adatainak megismeréséhest aflyan jogkdr, amely a jogosult
szamara lehéséget biztosit arra, hogy az ott kezelt adatokhozaléala megvalasztott
idépontban kdzvetlen lekérdezéssel hozzéaférjen;

Kozvetlen lekérdezés: adott adatallomanyban kezelt adatokban - az arekkealtal
el6zetesen rendelkezésre bocsatott altalanos leké&idendsultsag felhasznaldsaval érel
meghatarozatlan éghontban és alkalommal, naplozott formaban t@rtbatekintés vagy az
igy megismerhéwé valt informacio kinyomtatasa.

Kritikus adat: kilondsen a kritikus informatikai rendszerben vampiron nyilvantartott,
nem nyilvanos jellefjadat.

Politika: Az Egyetem altal hivatalosan is rogzitett szel@s kzandék és iranyvonal.
Rendelkezésre allasOlyan tulajdonsag, amely leléet teszi, hogy az adott objektum —
feljogositott entitas altal tamasztott igény alapjdhozzaférhétés igénybe vehétegyen.
Szamitogépes laborOktatast vagy kutatast szolgal6 nyilvanos hallgat terem.
SzerverszobaOlyan egyetemi helység, ahol szervereket és hidlegzkozoket lizemeltetnek
és a feligyeletet nem a helyszinen, hanem taviissel latjak el.

Sértetlenség: A vagyontargyak pontossaganak és teljességének Invédebiztosito
tulajdonsag.

Szamitogepes szerviz:Informatikai eszkozok, kulondsen PC-k, nyomtatd&ptopok
javitaséra szolgald, szervizelési segédeszkoziddezerelt egyetemi helység.

Szoftverzavar vagy hardverzavar:véletlen informatikai biztonsagi esemény.



lll. Informatikai biztonsagpolitika

Az Informatikai biztonsagpolitika (tovabbiakban IBRélja, hogy az Egyetem
szervezeti egységei részere egységes eés altalatemezést adjon az informatikai
rendszerekben kezelt adatok bizalmassdganak, duégének, sértetlenségének,
rendelkezésre allasanak és funkcionalitasanak ditasa érdekében koveténd
irAnyelvekre. Az irdnyelvek figyelembevételével matarozhatd az informatikai
rendszerek biztonsagi osztalyba sorolasa; kidolgidzha konkrét, rendszer sZint
informatikai biztonsagi szabalyozas, amely meglaiza a szabvanyos biztonsagi
funkciok tervezéséhez, megvalositasdhoz, Uzems#ete €s megszintetéséhez a
szlikséges alapelveket és kdvetelményeket.

Az Egyetem vezésége az ITB elfogadasaval tAmogatja az informaziébsag
céljait és alapelveit aikodési stratégiaval és a célokkal 6sszhangban.

Az informatikai rendszerek biztonsagi, az Egyetemikinléséhez igazitott
kategoriait az Informatikai Szabalyzat (tovabbiakbksZ) részletezi. A biztonsagos
hasznalatra és Uzemeltetésre vonatkozé felhasze#iisthsokat az 1SZ, az Egyetem
kézponti rendszeriizemeldetrendelkezéseket a Kozponti informatikai Gzeméketés
szolgaltatoi midségiranyitasi eljaras (tovabbiakban IT Eljarasptarazza.

1. Az IBP helye

Az Informatikai biztonsagpolitika az ITB része, dzélfogadasa és kozzététele az
ITB-al egyutt tortenik.

2. Az IBP alapelvei

Az Egyetem szervezeti egységei altal kezelt adatokormaciok védelmeét
bizalmasséag, sértetlenség, rendelkezésre alldanésidnalitas szempontjdbdl agy kell
megvalositani, hogy az informatikai rendszernekk@snyezetének védelme folytonos,
telies kofi, zart és a kockazatokkal aranyos legyen, valamiegvalésuljon a zért
szabalyozasi ciklus.

2.1 Altalanos iranyelvek
a) a hitelesség biztositasa,
b) a bizalmassag biztositasa,
C) a sértetlenség biztositasa,
d) a rendelkezésre allas,
e) a biztonsagi osztalyba sorolas és
f) a mikodoképesség fenntartasa.



2.2 Az Aaltalanos iranyelvek figyelembevételével aalabbi alapelvek
alakithatok ki

a) Teljes kofiség. A védelmet fizikai, logikai és adminisztratrenatkozasban
egyarant érvényesiteni kell.

b) Zartsag. A védelem zartsdgat akkor lehet biztositdame az 0Osszes
valészirisithet fenyegetés elleni védelmi intézkedések megvaléguln

C) Kockazataranyossag. A védelem akkor kockazataranyasaz informatikai
rendszerek altal kezelt adatok védelménéksrge és koltségei a felmért kockazatokkal
aranyban allnak.

d) Folytonossag. Az informatikai rendszerek bevezetése fejlesztése soran
kialakitott védelmi konfiguracidkat a rendszérbvalé kivonasig folyamatosan
biztositani kell: a rendszeres eliepéssel és biztonsagi intézkedésekkel.

e) Zart szabalyozasi ciklus alapelve. A zart szabagoziklus Ugy érvényesitliet
hogy az adminisztrativ védelemben biztositani kall:szabalyozas-, érvényesités-,
ellervrzés-, szankcionalas folyamatét és a ciklikus folgssagat.

f) Differenciélt védelem. Az informatikai rendszerekdelmét az altaluk kezelt
adatok biztonsagi osztalyba sorolasara kell alapozn

s)] Létfontossagu, hogy a fokozott biztonsagi kategiriidformatikai rendszereket
olyan koérnyezetben kell telepiteni éstkidtetni, amelyben az adatok és az
adatfeldolgozas bizalmassaga, sértetlensége, kedske alldsa és auditalhatésaga
egyarant magas szinten garantalt. Az éliteésekél Audit Jegydkonyvet kell
késziteni.

h) Kockazatelemzés. A kockazatokat minimalizalni k&flinden felhasznaloban
tudatositani kell, hogy teljes kor védelem és biztonsdg nincsen, és ezzel
0sszefluiggésben a maradvany kockazatot a Halopdt ktovabbiakban HI) tudatosan
vallalja, és elkésziti az Egyetem kozponti inforikeit BCP elemzését. Az elemzés
része a kockazatspecifikacié. A specifikacio tanaza a kockazatfelmérés
modszertant, kockazatok azonositasat (a potendédiggetettségek szambavételét), a
katasztrofabekovetkezés valosd@genek, jellegének (hirtelen, fokozatos) és |&fedy
idétartamanak meghatéarozasat.

Az elemzés soran ki kell dolgozni az alabbi dokutaeidkat:

- Vagyonleltar,

- Kockéazat specifikacio,

- Veszélyforrasok és azok bekdvetkezési valdsdgel,

- Elfogadhat6 kockazat,

- Kockazatkezelés, Kockézat-hatas elemzés alapjai.

i) Engedélyezés. Megfelel felhasznaldi felhatalmazas, jogositvany, engedély
kibocsatas és jogosultsag kibocsatas. A felhaszng@gosultsagok természetes
személyhez kotottek és nem atruhdzhatéak. A viksza@s a kdrokozas felskége a
karokozas korulmenyélt fliggéen a rendszerizemelieta HI vezetjét, a felhasznalot

€s a szervezeti egységének véget terheli (ISZ vonatkozo fejezetei alapjan).
Rosszhiszeith felhasznalasnak tekintefidha a felhasznalo a jogosultsagat meghalado
miiveleteket szandékosan kezdemeényez illetve jog@gdtsnegkisérli médositani.



2.3 Az IBP alapelvei alapjan elkészitendl vagy kapcsol6dd
dokumentaciok

a) Adatvédelmi és Adattovabbitasi Szabalyzat,

b) Informatikai Uzletmenet Folytonossagi Terv (BCPusBiess Continuity Plan),
C) Kdzponti informatikai Uzemeltetési és szolgaltd&faras,

d) Elektronikus dokumentumok biztonsagi adatmentédiéyas,

e) Intézményi Fejlesztési Terv.

Az eloirdsokat az illetékes szervezeti egyseg készittsehz egységvezeigondozza, az
informatikai szabalyzatokat a HI késziti el és aveltebje terjeszti az Egyetem Szenatusa elé
Informatikai Hal6zatok és Fejlesztések Bizottsagdbbiakban IHEFB) ajanlasa alapjan.

2.4 Az informatikai veze®ség felebssége

Az informaciobiztonsagi politika gondozéja a HI e#je, akinek jévahagyott
vezebségi felebssége van a biztonsagi politika fejlesztéséért,izsgalasaert és
kiértékeléseéeért.



IV. Informatikai biztonsag szervezete, az adatvagyon kelése

1. Informatikai biztonségi infrastruktura felépitése, az informatikai
biztonsag elemei és a biztonsag kezelése

11

Egyetemi résztvedk

Az Egyetem célja az intézményi informaciobiztonsiéglakitasa, fenntartasa,
feligyelete és magasabb szintre val6 emelése.rdhlizando iranyitasi keretrendszerrel
kialakithatd és szabalyozhaté az informaciobiztgnisévezetése az intézmeényen belll.
Az IBP alapjan a HI vezéje kijeldli a kdzponti biztonsagi feladatkdroketmely
koordindlja és vizsgalja az informaciobiztonsagdzetését az Egyetemen.

111
a)

b)
C)

d)

1.1.2

d)

Informatikai biztonsagi szakérb feladata

Informatikai szabalyzatok, ajanlasok és HIgidlsok kidolgozasa és
aktualizalasa a HI vezgének iranyitasaval.

Egyetemi és HI szifitinformatikai rendszerauditokban valé részvétdkées
alapjan informatikai biztonsagi kockazatok feldéesé.

HI informatikai Uzletmenet-folytonossagi és lext@dfa-elharitdsi tervének
kidolgozasa a HI vez&enek iranyitasaval.

Egyetemi és HI szifit IT biztonsagi esetekben valé aktiv kozidddeés,
dokumentalas és az adott eset a HI informatikaadatofatervében rogzitett
modon valo tajékoztatasa.

Informatikai biztonsagi szakért joga és kotelezettsége

Az informatikai biztonsagi szakének joga van az &6 pontban emlitett
feladatok elvégzéséhez sziikséges informatikai remek attekintésére és
bizonyos jogosultsagok hasznalatara a munkakordéban meghatarozottak
alapjan.

Elvégzi a jelen fejezet 1.1.1 pontjaban felsofeladatokat, figyelembe véve a
felhasznaldi, fejlesztési, Uzemeltetési s inforkaastrukturalis igényeket.

A szakért figyelembe veszi a prioritAsokat az egyetemi [Tztdoisagi
események elharitdsaban részt venni és azt mégielelokumentalja, ezzel
minél ebbb biztositva a zokkémentes és biztonsagodikddést. A fontosabb
események ahiba.uni-pannon.hu honlapon naplézza, kiulénésen a hacker
tevékenységre utalé eseményeket.

Tajékoztatast ad a felhasznalé altal kért, daetnalé feladatahoz tartozo
informatikai biztonsagi kérdésekben kiulondsen andii@ép hasznalataval, a
szoftver beallitassal és alkalmazassal és a lereledszer hasznéalataval
kapcsolatos nehézségekben.

Az Egyetem rektora altal elrendelt egyetemi tézimformatikai ellerzés
alkalmaval egyuttrikddik.
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1.2 Kulso felek kdzremikodése

Az egyetemi informatikai eszkdz6khoz sz@tasben rogzitett feltételek mellett
kulss felek is hozzaférhetnek. A kidisfél &ltal hasznaland6é egyetemi informatikai
eszkbzOket az Uzemeldetszervezeti egységének az adott informatikai resrdsz
specifikacidja szerint meghatarozott védelemmeld vellatdsa javasolt. Ez altal az
Egyetem lehéivé teszi a kuls felek altal hasznalhato

- informatikai infrastruktira megfel@l szinvonall biztonsagat, amelyen az
informacio feldolgozasa, kdzlése torténik a kifidek felé vagy
— azinfrastruktira azon egyseégét, amelyet ackidiek kezelnek.
Az Egyetem informatikai infrastrukturajanak biztaga nem csokkentlieta kil fél
termékeinek vagy szolgaltatasainak bevezetésévaeteApdést az Egyetem SZMSZ-ében
meghatarozott élrasok alapjan kell megkétni.

Javasolt szabalyozni az Egyetem 6sszes informasaitzéhez bdisszervezeten
belul vagy kul¢ féel altali hozzaférést, informéacié feldolgozastkégonosen a ks fél
szadméra valo informacio tovabbitasat. A szabalyoadsizponti informatikai eszkdzok
esetében a HI egyéb esetben az UzeMdimdrvezeti egység dolgozhatja ki és gondozza,
az eljarast az izemeltetett informatikai rendspecsikacidjanak mellékleteként javasolt
szerepeltetni. Az egyetemi informatikai infrastiiéhoz valé kuls fél hozzaférése
esetén kockazatfelmérést készitése ajanlott, ame@jhatarozza a biztonsagi kihatasokat
eés az intézkedeési kovetelményeket. A kockazatfestieraz Uzemeltét szervezeti
egységvezétdolgozhatja ki.

A felmérés tartalmazza:

a) a kuls fél hozzaféerésehez sziikséges egyetemi informadfiziozok listajat,

b) a hozzaférés tipusat, kilénosen: a fizikai-, akaigiés a haldzati hozzaférést és
a hozzaférés helyszinét,

C) az érintett informacio értékét, besorolasat,

d) az egyetemi bets érzékeny informaciok védelmének maodjat és a dkiied
szaméra valo titkositasi megoldaséat,

e) a kil fél altal egyetemi informacio kezelésébe bevorgnszyek adatait,
feladatait, azonositasat és hozzaférési jogosuditsag

f) a kulg fél altal alkalmazott kilonbéz berendezéseket és intézkedéseket,
kuléndsen az informécid tarolasara, a feldolgoasaikozlésére és a cserélésére
vonatkozoan,

0) az informacibdbiztonsagi incidensek és lehetségemskdasok kezelésére
szolgalo gyakorlatot €s az eljarasokat, a feltketlés a kikotéseket a kal$el
hozzéaférésének folytatasara informécidbiztonsagdens esetén,

h) a kil félre vonatkozo jogi és szabalyozasi kévetelméayék mas szefdeési
kotelezettségeket.

Kilsé feleknek az egyetemi informaciokhoz, informatikafrastruktirakhoz valé
hozzaférését nem javasolt addig biztositani, amimesgyfeleb, a feladatelvégzéshez
szilkséges informatikai biztonségi intézkedésekettgyetemen be nem vezették, az
Egyetemmel olyan szefdést ala nem irtak, amely meghatarozza a feladajebshez
szilkséges egyetemi informatikai infrastruktirah@to6 vcsatlakozds vagy hozzaférés
kikotéseit és feltételeit, konkrét informatikaiddat leirasat.
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1.3

Harmadik féllel kotott megallapodasok

Harmadik féllel kotott szetwléseknek tartalmazza az aldbbi biztonsagi

kovetelményeket:

a)
b)

)
g)

h)
)

1.4

Az Egyetem IBP alapelveit.

Az egyetemi informatikai infrastruktirat érénbiztonsagi intézkedéseket.
Kiemelten kezelen@l az egyetemi vagyontargyak védelmére vonatkozo
intézkedések:

az egyetem tulajdondban tévinformacio-, szoftver- és hardver védelme,
barmely fizikai védelmi intézkedés és mechanizmuasszindulata szoftver
elleni védelem, informaciovesztés vagy - modositézoftver- vagy
hardvermddositas, bizalmassag, sértetlenség, kemdsie allas, korlatozasok
az informatikai masolasara vagy felfedésére éktattasi megallapodasok.

A hardver és szoftver telepitésének és karbanéarsks felebsségét, az
egyértelni és ebirt modositaskezelési folyamatokat.

A hozzaférés-ellerzési politikat, amelyet HI dolgoz ki és aktualizal
Rendelkezéseket az informaciobiztonsagi incidenéskbiztonsagi sértések
jelentésére, bejegyzésére és kivizsgalasara, epdil kB megallapodasban
rogzitett kovetelmények megsértésére.

A szolgéltatdsra keréil termék vagy szolgaltatas leirasat, valamint a
hozzaféerhdtvé teend informacié leirasat a biztonsagi osztalyozas
meghatarozaséaval,

A szolgéltatas élranyzott szintjének és a szolgaltatas el nem fhgtd
szintjeinek meghatarozasat.

Ilgazolhat6 teljesitési kritériumok meghatarozasat.

Jogosultsagok  meghatarozasat, kilonésen az Egyetmformatikai
vagyontargyaira vonatkozo barmely tevékenység fegyenel kisérésére és
megvonasara. A kisszolgaltatd bevonasaval elvégzett audit soranlajan
régziteni az informacidbiztonsagi auditorok jogstkotelezettsegeit.
Probléma-megoldasi folyamatok kidolgozasat vagyyindutatasat.

A szolgaltatas folytonossagi kévetelményeit, kikerd a rendelkezésre allasra,
megbizhatdsagra vonatkoz6 intézkedéseket.

A megallapodasban szerégtlek felebsségeit, jogi kbvetelmények teljesitését,
kuléndsen az adatvédelmi jogszabalyok figyelemhel&t

A harmadik fél alvallalkozoéinak alkalmazasanakdtdteit.

Feladat teljesitésére vonatkozo feltételeket, nhegg@ddiasokat.

Hallgatok egyetemi informatikai infrastruktirah oz valé hozzaférése

Az illetékes szervezeti egységvenetk biztositsa a hallgatd részére a hasznalando

rendszerek és alkalmazésok specifikaciojanak eteségét, amelyet az adott informatikai
rendszert Uzemeligtszervezeti egyseg keszit el. A specifikacio taréadhatja az alabbi
hozzé&férési meghatarozasokat, tehét

a)
b)

c)

az egyetemi informatikai vagyontargyak védelméneleghatarozasat és
biztositasat,

a hallgaté altal hasznalhato informatikai termékagy szolgaltatast, az egyetem
altal nydjtando szolgaltatassetinyzott szintjét,

a hallgatd az egyetemi informatikai infrastrukttoahvald hozzaférésének
indokait, ebnyeit és a hallgatétél elvart kovetelményeket,
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d) az informacidbiztonsagi intézkedéseket, az incidenss a biztonsag sértések

koret,
e) az Egyetem és a hallgat6 kotelezettségeit és jogait
f) az adatvédelmi éirasokat,

0) az esetleges szellemi tulajdonjogok és s#gogy meghatarozasat.

2. Informatikai biztonsagi menedzsment és koordinacio felelésségek,
egyuttmikodeés

Az informatikai biztonsagot egyetemi szinten kekmedzselni. Ehhez javasolt az
Informatikai Menedzselési rendszer l|étrehozasa. ehdszernek tartalmazhatja az
Egyetemen bellli informatikai biztonsagi feladatkvonatkozé kezdeményezéseket,
Kivitelezéseket és ellénzési lehebségeket. Az ITB alapjan az IHéFB a HI
tamogatasaval az intézmeényen belil szervezi égliasgolja az informatikai biztonsagot
és kidolgozza az Informatikai menedzselési rendsaerely kapcsolodik a jelen fejezet
1.1 pontban feltlintetett feladatokhoz.

A HI vezetje és a biztonsagi szakértfigyelemmel kovetik az informatikai
fejlesztések és valtozasok trendjét és iranyarahva@nyokat, az értékelési tényeket és a
biztonsagi események kezelésére alkalmas kil informatikai kapcsolatrendszert
biztositanak az Egyetem részére. Az informatikaitdmnsag kialakitasanal javasolt
figyelembe venni a teljesithietégek szerteagazasat, az egyetemi felhasznalok
egyuttmikodéseét és a szakmai gyakorlatot a biztositakeéslkazatkezelés teruletén.

Az informéacidbiztonsdggal kapcsolatos fégdég megoszlik a HI, a szervezeti
egysegek és a felhasznaldk kozott.

A HI gondoskodik az egyetemi halézat, a kbzponérearek és a feligyeletik ala
tartozé haldzati eszkdzok folyamatos €s biztonsagiglgddésésl, meghibasodas esetén
az illetékes szervezeti egysegvézedjékoztatasarol, a kdzponti és a felkérés alapjan
megbizott rendszerizemetteél nem rendelkdz szervezeti egységek szamitdgépeinek,
nyomtatdinak és egyéb periférias informatikai ezglidek szervizelésé

A szervezeti egységvedetgondoskodik a szervezeti egysége altal hasznalt
informatikai eszk6zok megfelelbiztonsagi beallitasardl, feted a szervezeti egység
felhasznal6i altal hasznalt informatikai eszktzdktdnsagos hasznalataért és az 1SZ
megfeleb tajékoztatasaért.

A felhaszndlo koteles az altala haszndlt infornaatdszkdzoket rendeltetésspem
alkalmazni, amennyibenddetes informatikai biztonsagi tdjeékoztaton vetzt&s az adott
eszkdzt nem megfelgdn hasznalta, felés a rendellenes hasznalatért az informatikai
szabalyzatok szankcionalasra vonatkozo rendelke#épgn.
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V. A human eréforras-ellatas informatikai biztonsaganak kialakitasara
vonatkozo ajanlas

1. A human eréforras ellatassal kapcsolatos biztonsagi célkizés

A human efforras-ellatassal kapcsolatos informatikai biztgnsgavaslatok
alkalmazasanak célja az emberi hibak, lopas, csékisvisszaélés kockazatanak
csokkentése.

2. Kozalkalmazotti jogviszony

2.1 Személyi alkalmazas éfeltétele, kozalkalmazotti jogviszony
letesitése

A biztonsagi felelsségekil az alkalmazés étt is tdjekoztatni kell a felhasznalot és
a munkakori leirdsaban rogziteni kell az alkalmdzasnsagi feltételeit. A biztonsagos
munkavégzés informatikai feltételeit a HI és az FBé&idolgozasa alapjan az Egyetem
Rektora adja ki. A munkakori leirasban rogzitetztdmsagi elirasok folyamatos
aktualizalasarél gondoskodni kell. Kinevezésttelszemélyi feltételek megvizsgalasat az
alkalmazando szervezeti egyseég véeevégzi el. Az informatikai eszk6zoket hasznald
valamennyi egyetemi kézalkalmazott felhasznalaktartasi megallapodés kotésére kell
kotelezni a Humanpolitikai szabalyzat alapjan. Aokiartasi megallapodasban az
elektronikus informécidkra is ki kell térni.

2.2 Munkakor meghatarozasanak alapelvei

a) Feladatmegosztas

Informatikai rendszereket hasznalé vagy lUzemelstemeélyek feladatkéreit az
illetékes szervezeti egységvermtk Ugy kell meghatédrozni, hogy azzal minimaliz&ha
legyen a mulasztasok és szandékos visszaéléseldzaiak Biztositania kell a leléet
legteljesebb kdr helyettesitést vagy kivaltdst. Ha az informatitendszer zemeltetése
megkoveteli az Gzemeltetési feladatok ellatasargeleét rendszert kell kialakitani. A
feladatmegosztas kialakitasa informatikai biztonsdgladat, ezért a szervezeti
egysegvezétkérheti a HI erre vonatkozo6 allaspontjat.

b) Feladatelhatarolas

Az informatikai biztonsag szempontjabol dsszeféathen munkakoroket szét kell
valasztani a szikséges tudas elve alapjan. Adételekzed a felhasznald egyetemi
kotelezettségének fliggvényében hatarozza meg asyligagokat kilondsen az
adatkezelésre és az informatikai rendszerek hagAn@l vonatkozoan. A
feladatelhatérolasok kialakitasa informatikai bmtéagi feladat, ezért a szervezeti
egysegvezétkérheti a HI erre vonatkozo6 allaspontjat.

14



2.3 Személyi alkalmazas

Kdzalkalmazotti jogviszony létesitésekor a legn#ddzalkalmazott szervezeti
egysegenek vezge kételes az 1ISZ-ban meghatarozotiglsokat betartani. A munkakori
leirhs alapjan rogziteni kell a jogosultsdgokat dslelésségeket. Minden
rendszerizemeli&@t fejleszt vagy felhasznalo csak a munkakdrének ellatasahoz
sziikséges jogosultsagokkal rendelkezhet. Az ISZaleogtaraban megfogalmazott
kritikus és kiemelt rendszereket alkalmazo és UHetidelhasznalokat az éshasznalat
vagy frissitett valtozat alkalmazasételoktatasban vagy t4jékoztatasban kell részesiteni
amirol a felhasznaldé szervezeti egységének wgeegondoskodik. A t4jékoztatas
teljesitésével keletkezett tobbletkoltség a felhakr szervezeti egységét terheli. A
hianyos t4jékoztatas vagy a nem megéelektatas miatt bekdvetkezett informatikai
infrastruktarat érirt karokozas felélssége a felhasznaldé szervezeti egységéEzet
terheli.

2.4 Kilépés, elbocsatas vagy munkakor-valtozas

A felhasznald kilépésére vonatkoz®iehsokat az 1ISZ VIII. fejezete valamint a
Kdzponti informatikai Gzemeltét és szolgaltatoi eljaras rogziti. Ezen felll jaslasa
felhasznalé kilépése vagy elbocsatasa esetén miretetszeriizemeli@t fejleszti és
egyéb felhasznaldi jogosultsagok valamint az Egyeteszerverein barmilyen
tevékenységet leh@até tew belépési kdédok azonnali visszavonasa, amit a &ilép
felnasznalé és szervezeti egységének dgzdezdeményez. Amennyiben a felhasznalo
koézalkalmazotti jogviszonya medsuk, de feladatait mas jogviszony keretén belijhlat
el, a régi jogosultsdgokra vonatkozodkat vissza kefini és Uj felhasznald jogosultsagot
kell Iétrehozni.

3. Biztonsag és munkakori feladsség

Az informatikai biztonsag olyan feledség, amelyet az Egyetem véiets
munkatarsai egyarant viselnek.

Kiemelt felebsségelaz informatikai biztonsag tertletén:

a) HI vezetje,
b) Uzemeltetési és biztonsagszervezési igazgato,
C) Informatikai biztonsagi szakét

d) Adatvédelmi feleds.

3.1 Vezebi felelosseg

Minden szervezeti egység vedet személyesen felel az informaciobiztonsag
kulturdjanak kialakitasaért és fenntartasaért. 2ettk az elkotelezettségilket személyes
példamutatassal és személyes éslsbgvallalassal szemléltessék. A belss kil$
informatikai szolgaltatéi megéllapodasok (SLA) falgse, nyomon kovetése és az ehhez
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kapcsolodd tények elemzése informatikai vézdeladat. Az informaciobiztonsagi
intézkedések megvaldsitasahoz biztositani kell akssges informatikai és emberi
ersforrasokat. Az Egyetem informatikai rendszereitjrdarmatikai rendszertizemeltetési
specifikaciot és az informatikai lzemetietunkakori leirasokat az lzemelieizervezeti
egységvezének lehebleg ugy kell kialakitania, hogy megfeleljen az I'E®irasainak.
Az Egyetem KoOzponti lgazgatas felligyelete ala wirtkdzponti informatikai rendszerek
ITB-el valé megfelelése a HI ve#@inek hataskore és febskége.

3.2 Felhasznaloi feldisség

A felhaszndlo az egyetemi informatikai eszkdzOk zhatatara vonatkozo
kotelességeit és fetidségét az ISZ vonatkozé fejezete rogziti. A felhakz koteles a
szervezeti egység vedg@ altal megfogalmazott és elvart biztonsagirdisokat betartani
kulénosen a kritikus és a kiemelt informatikai reperek hasznalata esetén.

3.3 Rendszeriizemeltéi felelésseég

A kozponti rendszeriizemeltetaz egyetemi informatikai eszk6zok hasznalatara
vonatkozOd kotelességeit és fékdegét az Kozponti informatikai Uzemeltetés
szolgaltatoi eljaras rogziti. A kdzponti rendszenieltet koteles a szervezeti egység
vezebje altal megfogalmazott és elvart biztonsaghirdlsokat betartani kilondsen a
kritikus és a kiemelt informatikai rendszerek Uz#eiése és hasznélata esetén.

4. Az informatikai biztonsag oktatasara és képzésére onatkozo
ajanlasok

4.1 Informatikai tajékoztatas es oktatas

Az ITB személyi hatalyaba tartoz6 személyeket #aktartasi nyilatkozat alairasat
kovetben — az informatikai rendszerekben vald6 munkavégaiegebzoen tdjekoztatni
kell és biztositani kell szamukra az informatikzalsalyzatok elérhéségét. A felhasznalo
szervezeti egység vedginek gondoskodnia kell arrdl, hogy a felhasznalé a
dokumentumot megkapja vagy beksgyetemi halézaton elérhesse.

Az érintett szervezeti egysegvenstk sziikség esetén a betdltott munkakditygo
rendszer-specifikus informatikai oktatast kell beitania a munkavégzést megéen.
Az informatikai oktatast Uj rendszer bevezetéseyvagglév rendszer frissitése esetén is
meg kell tartani. Lehétéget kell adni arra, hogy a jelerd&vfelhaszndloi, gyakorlati
problémaikra is valaszt kapjanak. Ebben az eseibaktatason valo részvétel kotélez
rendszert hasznalé 0sszes felhasznalé szamara.kirasrol vagy tajékoztatasrél az
erintett felhasznal6 szervezeti egyseg ugeaejondoskodik és a rendszer lizeméjéetek
koteledd a részvétel. Az oktatasrol emlékeétees jelenléti ivet kell felvenni. Az
oktatasnak tartalmaznia kell az érintett rendszelegpcsolodo informatikai biztonsagi
ismereteket és kovetelményeket is. Az adott rentiszetartozé kovetelményeket a
rendszert Uzemeligszervezeti egységnek kell kiadni.
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4.2 Informatikai képzések

Az informatikai szakembereknek a betoltott munk&loitiggs, bels vagy kil$
informatikai képzéseket célstemiztositani. A képzés ugy kell kivalasztani, hogy
igazodjon az Egyetemen kgws az adott felhasznalo altal hasznalt vagy Uzeredl
rendszerekhez és teljesitse az Egyeldimoségiranyitasi Kézikonyvébenfoglaltakat.
Az informatikai képzések tervezéséhez a ddégiranyitasi KezikonyWE-MK-02 és a
bely képzésekhez a Maségiranyitasi KézikonyWE-MK-03 szamua mellékletét kell
hasznalni. Kil§ képzés kivalasztasa esetén az Uzemeltetéshez nsafagonald,
felsdfokl képzéseket kell éhybe részesiteni. A kivalasztott képzésnek infoikaat
biztonsagi tartalommal kell rendelkeznie. A képkéagnlasat a HI végzi el, amelynek
segitségével kivalaszthaté az adott felhasznél$razéalkalmazott rendszerhez igazodo
megfeleb szinvonall képzés.

5. Biztonsagi események, zavarok

Az Egyetem Hl-a vagy az Uzemeliedzervezeti egység gondoskodik arrol, hogy az
altala Uzemeltetett informatikai rendszerekben atobsagi rések és zavarok altal
keletkezett kar minimalis legyen. A felderitett &léat az Uzemeltétszervezeti egység
rendszertizemeli@nek elemezni kell és ez alapjan ki kell alakitanDRP-t és novelni
kell a biztonsagtechnikai alkalmazasokat.

Potencialis fenyegetettségek

Fenyegetettség A bekdvetkezés

tipusa esélye jellege lefolyas igtartama
Aramkimaradas kbzepes hirtelen rovid
Informatikai rendszer | alacsony hirtelen véltozo
leallasa

Elektronikus adatok alacsony hirtelen véltozo
serilése,

Elektronikus adatok kozepes fokozatos véaltozo
eltulajdonitasa

Virusferzés, kozepes fokozatos/ hirtelen mértdiiiggd
kartekony

alkalmazasok

Interneten keresztul magas fokozatos/ hirteler meértéliiiggo
tortérd tamadas

(szerver, kliens szg.)

Betdrés kbzepes hirtelen meért@kiiggs
Szandékos rongalas alacsony fokozatos/ hirtelen  teki@rfliggo

5.1 A biztonsag gyenge pontjai

Az Egyetem illetékes polgérait tajékoztatni kellb&tonsag gyenge pontjaival
kapcsolatos kotelezettségéikrA felhasznalo altal észlelt informatikai infragktirahoz
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kapcsolddo biztonsagi gyengeséget, fenyegetettseéggt ezek gyanujat jelezni kell az
adott szervezeti egységveamtk és a HI vezéjenek. A HI az értesités alapjan
megvizsgalja az érintett informatikai rendszertyagolgéltatast és megteszi a sziikséges
lépéseket.

A felhasznaldknak tilos kezelni a feltételezett thisagi gyengeséget vagy
fenyegetettséget, mert ez a rendszerrel kapcsolasmaélésnek masilhet. A biztonsagi
gyengeség vagy fenyegetettség jelzéshez egyetemierszebre definialt, elektronikus
dokumentum ifiba.uni-pannon.hu) alkalmazéasa ajanlott, amelyet a HI aktualizal.

A bejelentésnek tartalmaznia kell:

- a gyengeseég vagy a fenyegetettseg rovid leirasat,
- az észldl nevét, szervezetét és elétfisgeit,

- az észlelés ithontjat és helyét,

- az értesitett személyek nevét, szervezetét,

- az eset esetleges részletes leirasat,

- egyéb megjegyzéseket.

A HI a gyengeségi vagy a fenyegetettsé&idrszolo jelentés kézhezvételét kiven
visszajelez a jelentés késgének. A visszajelzésnek tartalmaznia kell az ikeélEs
menetét és aktualis allapotat. A HI tajékoztatjgyangeség vagy fenyegetettség altal
erintett teljes felhasznaldi kort a kivizsgalas ensgiményéil, esetleges elharitas
modjarol, bekdvetkezés okairdl, a {inen alkalmazandd elvarhaté oOvintézkedéslekr
valamint a felhasznaloktol elvart feladatokrél. Amgiben az informatikai eset
megkivanja, a menedzsel&déraz informatikai rendszerek Uzemeltetéséért dslel
szakemberek, rendszerizemeélkegondoskodnak. A feladat elvégzésének maodjat a Hl
informatikai BCP-je hatarozza meg.

5.2 Szoftverzavarok

A szoftverzavarok biztonsagi kezelésénél rogzitesli azt, hogy melyek azok a
kiemelt szoftverzavarok, amelyek esetében a feli@éz kdteles minden egyéb
tevékenységet azonnal besziintetni €s a hiba élsa@igtnem folytathatja a munkavégzeést
az érintett szamitdégépen. A szoftverzavarok tipusdtalmazd dokumentaciot az
informatikai rendszert Gzemeltetszervezeti egység vedpt vagy a HI késziti el és
rendszeresen aktualizalja. A tapasztalt szoftvenzdat az illetékes rendszertizeméltet
haritja el. A kézponti rendszereket ééimendellenes szoftverfkodést a HI kezeli.

Felhasznalonak nem ajanlott kezelni vagy elharisafaltételezett szoftverzavart és
a hibas szoftvert vagy allomanyt eltavolitani. Amgiben a biztonsagi eset megkivanija, a
rendszerbiztonsagi feldoknek a szoftverzavar altal érintett teljes fetnasdi kort
tajékoztatniuk kell a biztonsagi esemény megszésédl, a kivizsgalas
végeredményét, esetleges elhdritas maodjardl, bekovetkezés dalkaia jovbben
alkalmazando elvarhato ovintézkedéggkralamint a felhasznaloktol elvart feladatokrol.

A szoftverzavar menedzselé8léaz érintett informatikai rendszerek zemeltetéséé
felelos szakemberek (rendszeriizemékegondoskodnak.

Kiemelt szoftverzavarok

A kiemelt szoftverzavarokat az adott rendszert (etath szervezeti egységvedft
specifikalja.

A kiemelt szoftverzavarok észlelése esetén értaditdl a HI munkatarsait vagy a
rendszerizemeli@® A rendszer lUzemelige vagy a HI az IHEFB bevonasaval
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késlekedés nélkil megkezdi az tiggyel kapcsolatozdgalast. A HI részére at kell adni a
szoftverzavarral kapcsolatos informatikai biztonsatlomanyok, érintett rendszerek,
elektronikus dokumentéciok masolatat. A HI résZgeelott dokumentumok, informatikai
bizonyitékok, biztonsagi masolatok kdzpontilag tdregsre kertlnek. A szoftverzavar
altal érintett szamitogépeket le kell kapcsolniEagetem haldzatardl és hasznélatat a
teljes helyreallitasig leh@eg fel kell flggeszteni. A szoftverzavar Aaltal néeit
szamitégépekit tilos az &llomanyok athelyezése mas gépekre. Aftwarzavarrol
ertesitettek kotelesek a tajékoztatas kezhezvét@letien késlekedés nélkil intézkedni.

53 Hardverzavarok

V4

Az esetleges hardverzavarok dokumentéaciojat, hazdvarok elharitaséra
vonatkozo eljarast az adott informatikai rendsZieemelted szervezeti egység dolgozza
ki. Az elharitdst a dokumentacié alapjan kell lgfatni.

5.4 Esettanulmanyok

A biztonségi események elemzését éves szintené&zBH HI segitségével végzi el.
Az elemzéshez az Egyetem 0sszes karanak hozzgakdhia ahhoz, hogy valosaifh
elemzés készilhessen. Ezért ajanlott a biztonssginények megfelél rogzitése az
egyetemihiba.uni-pannon.hu honlapon. Az elemzéskor 6sszegzeésre keriilnektansiagi
események okai, a menedzselés folyamatok értékelstanulsagok, a szikséges
fejlesztések. Elektronikus rogzités hianyaban azyetegn karainak a HI Altal
meghatarozott formatumban kell a tanulmanyhoz sajgs adatokat megadni.
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VI. Fizikai és kdrnyezeti biztonsagra vonatkozo ajanlas

1. Altalanos ovintézkedések és alapelvek

Az Egyetem a biztonsagos informatikai infrastruittkialakitasanak érdekében
javaslatot tesz a fizikai és a kornyezet biztonsagakiépitésére, igy a biztonsagos
munkateruletek kialakitasara és az egyetemi infokaiaeszk6zok védelmére. Meg kell
akadalyozni a jogosulatlan fizikai hozzéaférést, osédast és az informaciéaramlas
megzavarasat.

A kritikus vagy érzékeny egyetemi adatokat feldalydnformatikai eszkdzoket
javasolt a meghatarozott biztonsagi tertletekeelgdizni. Az Egyetem javaslatot tesz a
biztonsagi teruletet és a fizikai hozzaférést saaasara. Amely szerint

— a kritikus adatokat tarol6 terlletet meghatarobattonsagi hatarzénaba kell sorolni
és megfeld biztonsagi korlatokkal és belépési elieressel kell védeni.

- Az Egyetem tulajdonaban lévinformatikai eszkdzOk elveszését, karosodasat,
ellopésat, veszélyeztetését és az Egyetem tevékgiysk megszakitasat meg kell
akadalyozni.

- Az egyetemi informatikai infrastruktarat védeni lked fizikai é€s kdrnyezeti
artalmaktol.

- Az illetékes szervezet felel a biztonsagos inforka@tmunkakornyezet kialakitasaért
és a biztonsagi élrasok betartasaért.

2. Biztonsagos kornyezet

2.1 Irodak, helyiségek és az informatikai eszktzdbiztonsaga

Az irodak, helyiségek és az informatikai eszkdzakzamélatara vonatkoz6 tovabbi
biztonsagi dlirdsokat az Egyetem SZMSZ vonatkozO szabalyzatdialt@azzak,
kulonosen a

— Tuzvédelmi Szabalyzat,
— Rendészeti és Vagyonvédelmi Szabalyzat.

Az Egyetemen haszndlt szerverek kozul a fokozokiémelt biztonsagi osztalyba
tartozd rendszerek hardvereszkozeit megfelel kell védeni, ezért javasolt azok
szerverszobaban valo elhelyezése.

2.2 A szerverszobak kialakitasara vonatkozo ajanlak

a) A padl¢6 és a berendezések Iétey antisztatikus kivitelezésk legyenek.

b) Szerverszobdk falai nem készilhetnek kdisagrkezetes technolégidval, nem
lehetnek Uvegll, gipszkartonbol vagy mas kdnnyen attoéhanyagbol.

C) Ajtok megebsitett kivitelezések legyenek, tébb ponton zarédjanak, az ablakok
fixen beépitettek, a zart ablakok bettresvédlidzassal vagy fém raccsal és
arnyékold (sotétd) foliazassal ellatva legyenek. Ablak nélkili heBgek is
megfelebek.
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d)

9)

h)

)
K)

A szerverszobakat klimaberendezéssel kell ell&nblgan teljesitménieknek
kell lenniik, hogy a szerverszoba maximalis teljpényénél és 35 C° kids
hémérséklet esetén is 20 C° kornyezetimeérséklet biztosithatd legyen. A
klimaberendezés duplikalt vagy redundans legyen,rt ez esetleges
meghibdsodas esetén maximum 27 C°-ra emelkedhet zeavesszoba
homérséklete. A relativ paratartalomnak szabalyoztedell lennie (50-80%
kozott). Klimaberendezéseket pamswel kell ellatni és enyhe tulnyomast kell
létrehozni a helyiségben a nagy étitékerendezések porszenn§edeésének
elkerilésére. A klimaberendezésnek az automaiaolté rendszerrel
0sszhangban kell tikddnie.

A szerverszobakat el kell latni automatikugzérzéked, riasztd é€s olto
berendezéssel, a riasztojelzésnek a biztonsagg&athoz kell befutnia. A
szerverszobdkba megfeledzami mozgas- és nyitaserzéket kell felszerelni.
Alpadl6 esetén: az &lpadldban megiglebzami nedvességérzékelkell
elhelyezni. Az érzékéknek az épllet vagy a telephely biztonsagi rendmer
kell becsatlakozniuk.

Onallo riasztd- és beléptetendszert kell kiépiteni, hogy a helyiségbe b&kép
utolag is barmikor azonositani lehessen. A szereds biztonsagi rendszerének
az épulet meglévrendszerével dsszhangban ketikidnie.

Az elektromos halozat legaldbb a szerver és a sgiikagitas vonatkozasaban
30 perces éathidalasi idej megszakitdsmentes atkapcsolassal rendelkez
szinetmentes tapegységgel legyen ellatva. A tapggyakkumulatorai a
maximalis igénybevételt kouvetoltés hatasara teljes kapacitasukat 24 6ran beldl
nyerjék vissza. Szerverszobakban a szinetmentédasgn kivil szikséges
kiépiteni nem szlinetmenetes energia elérésidséget is (pl. ks generétor).
Szerverszobak elhelyezkedésére utalo jelzések&ggetem éplleteiben nem
szabad elhelyezni.

A szerverszoba ajtaja munkémd kivil vagy ha nem tartézkodik egyetlen ott
dolgozé munkatéars sem ne maradjon nyithato allapotb

A szerverszobakba a belépés szigorian szabalyozottmozgasokat a
szerverszoba naploban kell rogziteni. Meg kell foatdi és a bejaratnal ki kell
akasztani a belépésre jogosultak névsorat. A lisédn szerepl szemeélyek csak
felligyelet mellett Iéphetnek be a helyiségbe. Idegea szerverszobakban
kizar6lag a rendszerlizemetieszervezeti egység engedélyével, felligyelet
mellett tartézkodhatnak. A szerverszobakban taddmk kizarélag indokolt
esetben (mas helyszinen el nem végézimeinkavégzeés esetén) szabad.
Szerverszobdba ételt, italt bevinni, étkezni vatjydohanyozni tilos. Nyilt lang
vagy egyeb nagyteljesitméhiroforras hasznalata ugyancsak tilos.

A szerverszobakban nem tarolhatok idegen berendlezéaslkatrészek és
anyagok kulonosen dokumentaciok, festékpatronokszdyakasra varo
szamitogépek.

A szerverszobak takaritasanak, épulet-karbantakasalamint az esetlegesen
felmerib rovar, és ragcsaléirtasnak felliigyelet mellett kmkgtérténnie. A
takaritdas soran a géptermekben elhelyezett beréseldze nedvesség nem
juthat. A takaritashoz a szlinetmentes aramforrdswa szabad hasznalni.
Rendszeresen biztositani kell a szerverszobabaelyelfett berendezések
(szerverek, haldzati eszkdzok) tisztitasét, poresdtését, illetve a gyartd altal
elsirt tervszeti karbantartast.
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p) A szerverszobaban fénykeép, video- vagy mas feldisritése tilos, kivéve, ha
az a szerverekhez kapcsolédé munkavégzéshez sedkséggy a
biztonsagtechnikai intézkedésieja.

q) A kozponti, kiemelt szerverszobaknak redundans piatssal kel
rendelkeznitk, tdparamellatdsat sziinetmentes aramékon keresztil kell
biztositani.

r Az é&ram- és vizszolgaltatds, csatorndz#égésf és légkondicionalast a
szerverszobaban Uzemeltetett informatikai rendkzd@vetelményéehez kell
igazitani, figyelembe véve az SZMSZ erre vonatkelirasait. Vizbetaplalast
kell biztositani a légkondicionalé berendezéshey, dgpgy a vizbetaplalas
rendszere és a légkondicionald berendezés meghifsmso esetén a
szerverszobaban elhelyezett informatikai eszkdzikekarositsa. Vizesblokkot
sem a szerverszobaban sem pedig a szomszédote (&lehellette) helyiségben
nem lehet kialakitani, a megk&vmeg kell sziintetni. Csatorna vagy gazvezeték
a szerverszobaban vagy a szerverszoba falaban ieddHat.

S) Tovabbi javaslat: a szerverszobara vonatkozé eljdeervezeti egység siint
kidolgozasa, gondozasa és betartasa.

2.3 Munkavégzés és tanulas biztonsagos koérnyezetben

Az egyetemi polgarok munkavégzésének és tanulasbizédnsagos informatikai
kornyezetét biztositani kell. A HI feladata, hogy fébb, k&zponti informatikai
terlletekél, kulondsen informacidés szolgaltatasokrél, szagépes laborokrdl,
szerverszobdkrél és szervizszobdkrél kornyezetiyzetielmérést és ergondmiai
dokumentaciot készitsen és azt aktualizalja. A Hdivilli egyetemi szervezetek altal
feligyelt informatikai rendszerek esetében eztladfgot az illetékes szervezeti egység

vegzi el.

3. Informatikai eszkdz6k biztonsaga

Az informatikai berendezéseket fizikailag védenil leebiztonsagi fenyegetésékt
és a kornyezeti veszélyékt A megfeleben kialakitott védelemmel (VII. fejezet)
csokkenthet kulonosen az illetéktelen adathozzaférés, az edates és adatsérilés
kockdzata. Kiépités és felljiths sordn a Kkivitghek vagy rendszeriizemelinek
figyelembe kell venni a berendezések elhelyezésé gelik kapcsolatos rendelkezést
(VI/2. /2.1, 3.1-3.4). Kllbnleges o6vintézkedésekhezza tartozik a tamogato eszkdzok,
kulonésen a villamosenergia-ellatas vagy a kabslezgfrastruktira eszkozeinek
megdvasa.
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d)

3.3

b)

Az informatikai berendezések védelmeének iradnyeei

Az informatikai berendezéseket ugy kell elhelyezhggy a szikségtelen
hozzaférés a munkatertlethez a legkisebb legyen.

Az érzékeny adatokat kedel tarold, megjelendt informatikai eszkdzoket,
kulonosen a periféridkat ugy kell elhelyezni, hod¢masznalatuk alatt a
jogosulatlan személyek az érzékeny informacidkatlatbassadk és azokhoz
hozza ne férhessenek.

a leheb legkisebbre kell szoritani a lehetséges fizikaytgetések kockazatat,
kilondsen a lopas, &4, a robbanas, a viz vagy a vizszolgaltatas meghitéés
esetére, a por, a vegyi hatasok altal okozott rayarllamos szolgaltatas
zavarara, a kommunikacios zavarra, a elektromagnesgarzas és értelmetlen
rombolas okozta zavarra vonatkozoan.

Az informatikai rendszerek kdzelében tilos az éflscaz ivas és a dohanyzas.
Az informatikai berendezéseket oOvni kell a negatirnyezeti hatasoktol,
kilondsen a émérséklet és légnedvesség altal okozott meghibasktia.
Erzékeny informaciokat tarold, keselnformatikai eszkdzoket csatlakoztatott
szinetmentes tapegységgel kell ellatni. Az ilyerformatikai eszkdzok
helységében légkondicionalét kell elhelyezni éirdéetni.

Taparam-ellatas

A kritikus és kiemelt informatikai rendszerek tapaellatasat szinetmentes
aramforrasokon keresztul kell biztositani.

Megfeleb szoftverek telepitésével biztositani kell a kiramforrasok és a
gépek kozotti biztonsagos kommunikacios kapcsalatot

A szinetmentes és a tartalék aramforrasok karliasédr és tesztelését
rendszeresen el kell végezni, a feladat elvégzaagtozni kell fiba.uni-
pannon.hu honlapon). A tartalék aramforras tkddtetését folyamatosan
biztositani kell.

Kabelezés

Az energetikai és informatikai kabelezést Ugy kklhlakitani, hogy a
mechanikai sériléseitt és az elektromagneses zavaroktél megiképen
védettek legyenek. A zavarok hatasanak minimalkza&dekében azdésaramu
és az informatikai k&beleket elkulonitetten kelzetmi, az optikai kabelek
kivételével.

El kell kerUIni az illetéktelen racsatlakozést, eknérdekében a kabelezés
végpontjait és a racsatlakozast Iéhétte\b pontokat zarhaté helyiségben vagy
illetéktelennek hozza nem férfiehelyen, zarhaté rendézzekrényben kell
elhelyezni.

A kritikus rendszerek kabelezését Idisety szerint redundans maodon kell
kialakitani. Ebben az esetben a kabelezéseket oelidiil nyomvonalon kell
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bevezetni, kilondsen az aramellatast mas rendsékeedkilonult aramkorokil
kell megoldani.

d) A villamos kapcsoloszekrényekben a fenti aramkodiakh tartozé
kismegszakitokat, biztositokat egyértéan kell megjeldini. Ezeket védeni kell
a véletlen kikapcsolas ellen (pl.: zarhat6 szeKrény

34 Karbantartas

Az informatikai berendezéseket és eszkdzoket at@ydiraltal megadott eljarasnak
és idhszaknak megfeléen kell karbantartani. A karbantartast és javitsstk az arra
feljogositott személy végezheti el. A feltételezettyy a tényleges meghibasodasokrol és a
karbantartasokrol feljegyzést kell késziteni. A dpdgyet rogziteni kell ahiba.uni-
pannon.hu egyetemi honlapon az I1ISZ vonatkoz6 fejezetén&kéasa szerint.
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VII. Informatikai rendszerek biztonsaga

Az Uzemeltet egyetemi szervezetegységnek az egyetemi informaténdszerek
biztonsdganak kialakitasakor helyzetfelmérést, méiddehetiségvizsgalatot javasolt
késziteni, amely alapjan az aktualis és az eh&ielmi szint meghatarozatd, a magasabb
védelmi szint dlirdnyozhaté és kivitelezhiet Az egyetemi informatikai rendszereket
Uzemelted, illetékes informatikai szervezeti egységnek aadeta az 1SZ alapjan az
informatikai védelmi rendszer kiépitése és dokuidlést, amelyet &egit a szervezeti
egyséqg szirt Uzemeltesi eljaras kidolgozasa és életbelépése. Az egyet@mponti
informatikai védelmi rendszer @tasait a HI dolgozza ki, kiléndsen a hozzaférésre,
behatolas elleni védelmére, mentésre, helyredbité&s virusvédelemre. Az egyetemi
szervezetek halozati, védelmi rendszereit szinkdni kell a gerinchalozat védelmi
rendszerével. A Hl vez&ének és az Uzemelteszervezeti egységvedaek a felebssége
a megfeled szinkronizalas végrehajtasa.

VIIl. Az egyetemi Uzletmenet biztonsagi kérdései

1. Uzletmenet szempontjabdl kritikus adatok

Az egyetemi lzletmenet szempontjabdl kategorizgisesolt, amelybe az Egyetem
informatikai rendszereiben nyilvantartott adataisdyelhatéak. Az igy nyilvantartott
adatok kezelésérés védelmér informatikai adatvédelmi és adatbiztonsagi szaiwst
ajanlott késziteni, amelyben rogziteni lehet kUKew az informatikai adatok
érzékenysége alapjan kialakitott kategoéridkat, daedelését és a védelmi szinteket. A
szabalyozasban kiemelenhé kritikus rendszerekben nyilvantartott valaminkréikus
adatok kezelése.

2. Uzletmenet (mikodés) folytonossag

2.1 Az egyetemi nikodésfolytonossag

Az egyetemi nikodésfolytonossag biztositasanak célja az egyetexikodési
tevékenységek megszakitasanak nieggse és elharitasa, kiulondsen a kritikudkddési
folyamatok védelme és az egyetemiikiddésfolytonossag informatikai tamogatasa, a
szikséges informatikai  rendszerek folyamatos hi#ss. Az  egyetemi
miikodésfolytonossag biztositasaraikiidésfolytonossagi iranyitasi folyamatot lehet
bevezetni, aminek a részekeént javasolt az infokaatnikodésfolytonossag kialakitasa.

A cél tehat, hogy a lehetlegkisebbre lehessen csokkenteni az intézményre
gyakorolt karos események hatasat. A folyamatokndddsaval a megéts és a
helyredllité intézkedések kombinalasaval elharithltgyen az egyetemi informacios
vagyontargyak elvesztése kiulondsen természeti Xabes, baleset, berendezések
meghibasodasa és szandékos beavatkozas esetén.
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Az éltalanos mkodésfolytonossag dokumentacié (tovabbiakban egyeteCP)
kialakitasanak szempontjai:

a) Javasolt az egyetemi szervezeteknek azonositapegifikalni az informatikai
folyamatokat kuléndsen a kritikustikodési folyamatokat. Ehhez kapcsolodik
az esemeénykezelési dokumentacio.

b) Fenyegei tényesd felmérése, amelyek az Egyetemikddési folyamatainak
tekintetében mérvadonak tekintblet A kockazat-felméreési dokumentacioban
lehet szerepeltetni a fenyegaényesdk elsfordulasi valdszitiségét.

C) Rogzithed, hogy a fenyegét tényedk bekdvetkezésekor milyen
karkovetkezményekre lehet szamitani.

d) Mukodési hataselemzésnek kell alavetni kulonésen aemiavarok, a
biztonsagi meghibdsodasok, a szolgaltatas elves&®s a szolgaltatds
rendelkezésre-allas kdvetelményeit.

e) Kiesések bekovetkezésekor milyerbtattam alatt valosulhat meg a folyamat
helyreallitasa.

f) Az olyan bekovetkezett vagy lehetséges varatlarmésgeket vizsgalata,
amelyek az Egyetem folyamatos tukddését veszélyeztetik. Megoldasok
kidolgozasa.

2.2 Az informatikai miikodésfolytonossag

Az informatikai mikddésfolytonossagnak igazodnia kell az egyetemi
miikddésfolytonossaghoz. A kodzponti informatikai Ualehet vagy mikodés
folytonossagi tervet (informatikai BCP) a HI dolgazki és az alabbiakat tartalmazza:

a) Kdzponti informatikai rendszerekitkodési folyamatainak dokumentélasa.
b) Helyzetelemzés.
C) Krizis-vészhelyzeti eljaras vagy katasztrofa-eliddiiterv.
A katasztrofaterv magaba foglalja:
- atamogaté szolgéltatok, a kézhivatali kapcsolgglzékeét,
— az érintett eiforrasok felmérését,
— atérgyi feltételek vizsgalatat,
— optimalizalast, kulondsen a karesetek bekovetkemkséaloszitiségét,
— a katasztrofa bekovetkezése esetén a helyéttesigoldasokra valo
attérés eljarasait, a cselekvési (akcid) tervet,
— az Ujrakezdés vagy a folytatas eljarasait,
— atesztelési és a felllvizsgélati rendet.
d) Tudatositas és az oktatas megvalositasat.
e) Az egyéni és az érintettek falsbégét.
f) A BCP tulajdonosanak megjel6lését.
Az egyetemi kritikus informatikai rendszerek esetélpvasolt a BCP kidolgozasa, amely az
informatikai rendszert Uzemelteszervezeti egység feladata.
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IX. Zaro6 rendelkezések

1. Ervényesség

1.1 Az ITB személyi hatalya
Jelen Ajanlas kiterjed minden Egyetemi Polgérra.

1.2 Az ITB targyi hatalya

Jelen ITB targyi hatalya kiterjed az Egyetem mintlasznalatban Iévinformatikai
eszkbzére, vagyontargyara és az ezekben a renklsgertrolt adatokra, informéaciokra,
kulonds tekintettel:

a) dsszes szoftverre, adatbazisra,

b) 0sszes hardverre,

C) informatikai rendszerekhez kapcsoldédd infragticdis elemekre, haldzati
eszkozokre,

d) informatikai rendszerekben rogzitett, nyilvatdatlr illetve tovabbitott

elektronikus vagy papir alapu adatokra, dokumenkueno

2. Az ITB felllvizsgalata

a) Attekintés és esetleges modositas kétévente egglomiknal, az ajanlas
lezarasakor meghatarozottgbntban vagy
b) minden olyan esetben, amikor az ajanlasban leiatakiagy az ajanlast is érnt

szervezeti egység strukturaban edikadésben jeletis valtozas(ok) vagy
nagyobb fejlesztések torténnek.

3. A Pannon Egyetem biztonséagi besorolasa

A Pannon Egyetem alapbiztonsagi fokozatba tartozik.

4. Az ITB jovahagyasa
A jelen ajanlast az Egyetem Szenatusa 2012. mdjuis (Besén megtargyalta és a
230/2011-2012. (V. 31.) Szenatus sz. hataroza®di@yjadta. Az ajanlas (ITB) 2012. janius
15-én 1ép hatélyba, egyididgg a 2010. december 8-an Rektori Tanacs altal angygslt és
elfogadott Pannon Egyetem Informatikai Biztonsagimasa hatalyat veszti.

Veszprém, 2012. majus 31.

Dr. Friedler Ferenc sk.
rektor
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